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Einleitung

Dieses Dokument soll als Anleitung und Nachschlagewerk fiir die Mission Energiemanagement dienen.

Interessent

Sie wollen sich tber den Leistungsumfang informieren? Gute Idee!

Wabhrscheinlich kdnnen Sie die Missionen zur Installation und Einrichtung erst
einmal Uberspringen und direkt zu den Ergebnissen springen. Die Mission
Energiedaten analysieren auf Seite 79 und die Mission Energiemanagement
organisieren auf Seite 129 kdnnten fir Sie spannend sein.

Systemadministrator

Eigentlich haben Sie mit Energiemanagement nicht viel am Hut. Sie missen
lediglich das visual energy System fur die Kollegen innerhalb lhrer IT-Landschaft
bereitstellen.

Die Mission System updaten / installieren auf Seite 9 ist fur Sie bestimmt.

Projektadministrator

Sie sind der Kommandant fur die Mission Energiemanagement in lhrem
Unternehmen. Zumindest was die Software visual energy betrifft.

Falls Ihre IT Kollegen sich um die Installation kimmern, oder wenn Sie die KBR
Cloud nutzen, dann kénnen Sie ab dem Thema Projekt einrichten auf Seite 43
einsteigen.

Energiemanager

Sie sind dabei auf der Mission und sollen helfen die Missionsziele umzusetzen?

Die Missionen Energiedaten analysieren auf Seite 79 und Energiemanagement
organisieren auf Seite 129 dirften Sie interessieren.






Inhalt

EINTEITUNG o e e I
Mission 1. Update / Installation...........ccooouiiiiiiiiiiiiie e 9
(] 0 AV 0] = T IS =] w4 U T g T = o USSR 10
AV E= U= g LT o Y TSSO 13
INSEAIALIONS-SZENAMEN. .....eiiii ittt e e e e st e e e e st et e e e s sbbe e e e e e ssbeeeeesanreeeaeaas 15

TaTS =11 E= Lo g T AL oo =T [ UPSSRRRR 15
Losung spezieller Installations-Probleme...........ccevviiiiiiiiieee e 17

Installation visual energy MODIIE..........cooiiiii e 17
Mission 2: System einrichten und verwalten..........ccccccoeiiiiiiiiiiieneennns 19
Die visual energy Bedien0berflACNE. ............ooo i 20
SYSIEMKONTIGUIATION. ....ciiiiie ittt e ettt e e e e e e e s e s st bbb b et e e e e e e e e e e s s e aanneeereees 21

Mall KONFIQUIALION. ...ttt e e e e e e et e e e e e e e e e e e e nnanbeeeeees 22
SEAMMUAALEN. ...ttt e e e oo oottt et et e e e e e e e e e a e bbbttt e e e e e eeeeeaeaaannbbbbbreeeeaaaeeaeaan 24
BBIULZET ...ttt e e e e e e e e e e e et et e et e e e et e e r e b n b a b e e e e e as 24
22T WAL= U] o TP UT T TR TPRPPPTPP 26
MAINTENANCE SEIVICE. ... .oi ittt e e e e oo e et b et e ettt e e e e e e s e s s bbb bbb e e et e aeaeeeaesaaansnnbeeneees 30
Mission 3: Busmaster und MeSSgerate........cccceeveevveeriiiiieevieiiee e 33
Y ] 10 1= (o 1= o SRR 34
KONFIQUIALION BUSIMASTET ....ceiiiiiiiiie ittt ettt ettt e sttt e s st b et e e s anbb et e e e asbn e e e e s annnneeas 34
KONFIQUIALION E©BUS. ....ceiiiiiiiiii ettt et e e e et e e s bbbt e e e e s bt e e e e e enbbe e e e e annnes 36
KONFIGQUIAtIoN MOGDUS. .......eoiiiiiiiiie ettt e st e e s eab b e e e s bbb e e e s annreeee s 38
EiNStellUNgen AULOMEALION. ......ooiiiiiiiie ittt s bt e e s et e e s et e e e e e anbbe e e e e e neees 39
KONFIGUIALION OPC....ooiiiiiiiiie ettt ettt e s sttt e e s e ab et e e e s bbb e e e e s aabb b e e e e s nbnneee s 41
Mission 4: Projekt einrichten. ..o 43
(o1 =T ] =T = SRRSO 44

o] 1=1 0T g ¥io [0 T = LT} o TSRS 44
Busmaster in Projekt regiStriEren...... ... e e e e e e e e ee e 46

=111 o] = o PSSR 46

BBINULZEN ...ttt e e e e oo e e e e e e e e r e et e e e e e e e e e s 48

21T W)= ¢ (o] 1= o PP PRPR 49
= [ [0 ] P PRSP 60

1=V aTo (o] 10 ¢ =T [0 o o R PSSP RT 61

& 1011 o1 1]« SRS 61

RV =T (=T 11 o SRS 62
Mission 5: Daten anfordern und verarbeiten...........ccccoooooiiiiiiiinneeennnnnn. 63
AUtOMAtiISChe DAtENEITASSUNG. .. ... ittt e e e e e e e e et e e e e e e e e e e e e aeanas 64
Manuelle DateNeITASSUNG.........ueuiiiiiiiiiie ettt ettt e e e e e e s st b et e e e e e e e e e e s s e annaerneeees 65
Zahlerstand manuell @INGEDEN....... ... 66

ZAhlerstande MODIl EIfASSEN..........vu i e et e s e e raa s 68

| Inhalt | v



| Inhalt | vi

ViSUAl €NEIGY IMODIIE. ......ueiiiiiiiee it e e e e e e e e e e aeb e eeaeas 69
EFSAIZWETTE. .....uiiiiiiiiiii e e e 71
Daten mit WOrkflows DearDeIteN..........ccoiiiiii e 71
D=L IRV o [[=T =T o TP PSR PR PPP PPN 72
Daten mit Dateneditor DEArDEITEN...........oo i 74
Weitere DatenVerarDEItUNG. .........oioi it e e e e e s e s e e e e e aee s 76

Mission 6: Energiedaten analysieren.......c.ccccoooevveeiiiiieeveeiie e 79
27T T SRS PUPERRRRR 80

ST LU N L] = TSRO 82

DrittmMeNgeNaDGIENZUNG........ueiieiiiiiiee ettt e st e e et e e e st b e e e e e abbeeeeeeneee 85
D= 1] ] oo 7= 1 0 RSSO 88

DaShBDOAIrd DESIGNET ........ueiiiiiiiiii ettt e et e e s sabb e e e e anneeeas 89
D IT= Lo = 10 0101 1T PP PP PP PR PPPPTN 90

o= B =T DI T= o = 10 1 PO P PO PP PP T PPPPPP P 93

ZeitvergleiChS-DIagramIM..........ouuiii ittt s e e s s e e s e nbbe e e e e neees 96

T EI DT To ] = 11 1] PO OO PP T PPPPPPPTPPPPRPN 98

[ [To A (=T o TP PP PP ETRP TP PPI 100

SANKEY-DIAGIAIMM. ...ttt e e st e e e s st b et e e e e bbb e e e e e abbe e e e e s aabbeeeesabaneeaenas 103

STATUS-DIAGIAMIM......eiiie ettt ettt e bt e e e et b e e e e et b et e e e e st bt e e e e abbe e e e e e anbbeeeeeanneee 105

FIEEIANGAIYSE. ...ttt e e e e et e e e b e e e 107

REGIESSIONSANAIYSE. ...ttt e e b e e b e e 109
YT Tod F 0TS0 (o = S PRSERRR 111

LOA) V q o T F PP TP PPPPPPTPPPR 111

o7 =] AV [0 1 o RSP 115

o= I U] ] (Lo 1T o TP UPERRRR 118
LT (08 = 1= 1S T 4Tt PRSPPI 121

LT3 o U T ] (o] 1T o TS PUERPURR 122

Mission 7: Energiemanagement organiSieren........ccccceeeeeeveeevvnineeeeeennns 129
Kostenstellen / ENEIQIENULZEN............uuiiiiiiiei et e e e e e e e e e e e e e e e s e s et rraneeeaaaeeeeeean 130
DOKUMENTE UNG OFANET ... .eiiiiiiiieiteie ettt e e e et e e st e s et e nenneeenneas 130
Y =T ET g F= L0 1= o PO O PP U PP PRI 131
Y711 o [T 1= o OSSPSR 132
(T T g V2= 191 =T o PP PSPPSR PP 134
Fahrzeuge und FlOttenVerbrauCh.............ouviiiiiiiie e aaae s 135

Mission 8: Power Quality im Stromnetz......cccccoevevveiiiiiieiieeiiiieeeeeeiinnn 137
EN 50160 BEICRL.....ccutiieiiiie ittt ettt ettt ettt e ekt e e e ekt e e st e e e sabe e e e be e e abr e e e aabeeeeneeas 138
EXErEMWEITEITASSUNG. ..ottt ettt et e e e e e e s e s bbb e et e e e e e e e e e e s e e nnbbebneeeeeas 139
SECUIBI ...ttt e e et e e e e e e e e e e e e 143

Anhang A: Hintergrinde und Konzepte........cccooieiiiieveeeiiii e, 145
P o] [S1Y=T o T (=1 (o o TR 146
J Y o] (21T (=1 | [T 147
AULhentiSIErUNG MOUEIL........o e e et e et e e e s sbbeeeeesaaes 148
F N o T=T 1 6] o 1= (=] o o 1= T PP 149
(6= 1 1= o T [T SRR 150
ST (o 1T o F= 1 =] o O PP PP OTPPPRPPPI 150
L= Y0 1 (= o SRRSO 152
Y= U2 [0] € oo PSRRI 153



| Inhalt | vii

N[ o T2 (=] 01T PO URURPPRPPR 155
OBIS MESSOIOIBBIN. ...ttt ettt et e e e e e e o e bbbttt et et ea e e e e e sa s s a bbbt bt e et eeaaaeeesaaannnbabbneeeaeaaaeaens 157
(@] (o [ 1= SR UPUTOSRUPPRIN 159
RS I A S I 1111 | 159
L1 [0 L] TP TP 162
Verteilung & VertEIISIIUKIUL. ... ittt ettt et e e e e e e s s bbb b e e ee e e e e e e e e e aannnes 163
WVOTKIIOWS. ... et e e e et e e e e e et e e e e e e ea b e e e e e e aab e eeeeesbaaaeeeeesstannaeesenrrnns 165
LiSte der WOTKIIOWS. ....uueiiiieeiie e e e e et s e e e e e et e e e e e e aaba e e eeeeraen 168

W 1 01| 101 o]« ST PP T TP OTOUPRTPPPP 170
ZEICNENODJEKL. ...ttt e e e e e ettt e e e e e e e e e r et e e aaaeas 171
TaAD I ENVEI ZEICHNIS ..cve e e clxxv






Mission

1

System updaten / installieren

Themen:

Systemvoraussetzungen

visual energy 5
Installations-Szenarien
Installation / Upgrade
Installation visual energy Mobile

visual energy 5 ist eine Weiterentwicklung der bewahrten visual
energy 4 Lésung fur das Energiemanagement. Die Energiedaten
kénnen komplett ibernommen werden und alle Mechanismen zur
Sicherung plausible Energiedaten sind weiter vorhanden.

In diesem Kapitel beschreiben wir die grundsatzlichen
Systemvoraussetzungen, das Upgrade sowie die neuen Features und
Unterschiede zu visual energy 4.
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Systemvoraussetzungen

Definition der Systemvoraussetzung vor Installation / Upgrade

Bitte vor Installation folgende Voraussetzungen sicherstellen:

visual energy Web-Server

Bei Upgrade von einer visual energy Version kleiner als 4.7.1 bitte immer zuerst auf visual energy
Version 4.7.1 updaten.

Microsoft Server: 2016 / 2019/ 2022

Microsoft Internet Information Services (IIS), mind. Version 7.5 mit der Option ASPNET, Dynamic
Content Compression.

Microsoft Message Queuing (MSMQ) mit der Option 'http Support’, aber ohne Integration von Active
Directory.

Microsoft .Net Framework 4.7.2 oder héher mit der Option 'WCF http activation' und ASPNET.
Microsoft Process Activation Service mit der Option .Net Environment .
Empfohlene Prozessorleistung: mind. 2,2 GHz / 4 Kerne / 8 GB RAM

Fiur Support notwendig:

SQL Managementstudio
Notepad ++

SQL Server

Microsoft SQL Server 2016 / 2017 / 2019 / 2022, Standard oder Express. Bitte verwenden Sie wenn
mdglich das Core-Lizenzmodell und nicht die Lizenzierung mit Client-Zugriffslizenzen (CAL). Die Anzahl
der benétigten CAL hangt von verschiedenen Prozessen ab und kann nicht ohne weiteres festgelegt
werden.

SQL Benutzer mit ausreichend Berechtigung um Datenbanken anzulegen.

Bei einem Umzug des visual-energy-SQL-Servers kann keine Abwartskompatibilitat bereitgestellt
werden. Der neue Server muss auf einer mindestens gleichwertigen Version betreiben werden.
Beispielsweise ein Umstieg eines Microsoft SQL Server 2019 auf einen Microsoft SQL Server 2016 ist
nicht moéglich.

Web Client

Aktuelle HTML5 Browser, die Blazor WebAssembly unterstiitzen;

Google Chrome
Mozilla Firefox
Microsoft Edge
Apple Safari

Busmaster

Microsoft Windows 10 oder Microsoft Server: 2016 / 2019 / 2022
Microsoft Internet Information Services (I1S), mind. Version 7.5 mit der Option ASPNET.

Microsoft Message Queuing (MSMQ) mit der Option 'http Support’, aber ohne Integration von Active
Directory.

Microsoft .Net Framework 4.7.2 oder héher mit der Option 'WCF http activation' und ASPNET.
Microsoft Process Activation Service mit der Option .Net Environment.
Microsoft SQL Server: 2016 / 2017 / 2019 / 2022, Standard or Express.
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Excel Add In

* Microsoft Excel: 2013 / 2016 / 2019 / 365(Desktop), (32 or 64bit)
¢ Microsoft .NET Framework: 4.7.2
* Microsoft Office Runtime VSTO 4.0

Mobile Web Clients

Browser mit Unterstiitzung von PWA (Progressive Web Apps) Features (Service Worker, Offline, Add to
Homescreen,... ). Die tatséchliche Unterstiitzung héngt von der Browser Version ab. Wir empfehlen dies
Uber eine Online-Abfrage vorab zu priifen.

Um Fotos als Attachments zu Ablesungen oder Malinahmen hochladen zu kénnen, sollte das Mobilgerat
Uber ausreichend Arbeitsspeicher verfigen.
Ports und Protokolle

Je nach gewahltem Sicherheitsgrad, werden typischerweise folgende verschliisselte oder unverschlisselte
Kommunikationswege und verwendet.


https://caniuse.com/?search=PWA

https (443)

POP S5L (995)
IMAP SLL (993) oder
IMAP STARTTLS (143)
SMTP STARTTLS (587)

TCP (1433)
UDP (1434)

WCF (443)
MSMQ (443)
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Die Ports kénnen jedoch bei der Installation oder von einem Administrator abweichend konfiguriert werden.

In einigen Szenarien werden mehrere visual energy Webserver verwendet. Alle greifen jedoch auf den
gleichen Datenbestand zu. Insofern soll auch nur ein zentraler Codemeter Lizenzschliissel verwendet
werden. Dann missen zusatzlich Ports fur den Lizenzserver eingerichtet werden.


f8dd679610ecda7da84dc2ad0e8b0dc31569304d.png
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visual energy 5
Energiemanagementsystem fir Energiemanager

visual energy 5 ist eine webbasierte Software fiir das betriebliche Energiemanagement. Es orientiert sich
an den Anforderungen der ISO 50001 / 50002 Normvorgaben.

Gegenlber der Vorgangerversion 4 sind folgende Features hinzugekommen:

Feature Versionnfo

Formel-Editor 5.1.3 Komfortabler Editor fur Berechnungsformeln in berechneten Z&hlpunkten oder
Kennzahlen. Jeder Term einer bestehende Formel kann individuell bearbeitet

und geéndert werden.

Stammdatenbereich 5.1.2 Zuséztlich zum Systembereich wurde ein Stammdatenbereich eingefiuhrt,

mit Symboleditor welcher ebenfalls globale, systemweise Objekte zugénglich macht. Hier
und finden sich die Bearbeitungsmdglichkeit fir Symbole, Zeichenobjekte und
Zeichenobjekteditor Komponenten.

Bereichsmarkierungeb.1.0 Mit Bereichsmarkierungen kann im PZ-Diagrammen zusatzliche Linien
oder Flachen, beispielsweise zur Unterscheidung von Tagestypen oder
Grenzwerten eingefiigt werden.

Messwertinfo 5.1.0Zu einem einzelnen Messwert weitere Infos eingeben und diese im PZ-
Diagramm entsprechend anzeigen.

visual energy 5.1.0 Website speziell fur mobile Endgerate. Schwerpunkte: Mobile

Mobile Zahlererfassung, Erfassung von Kfz Tankvorgadngen, Anzeige von Meldungen,

Bearbeiten von MaRnahmen.


c96d23e85840f8f0d48c9461b38135df9b9b11e8.png
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Feature Versiornfo

Dateneditor

System Dashboard

Neues
Benutzerinterface

Favoriten auf Seite
152

Kennzahlen (KPI)

Meldungen

MaRnahmen auf
Seite 131

Ordner auf Seite
159

Links

Folgen

Sankey-Diagramm
auf Seite 103

Kreis-Diagramm
auf Seite 98

Heatmap auf Seite
100

Regressionsanalyse
auf Seite 109

Diagramm PDF
Export / Druck

Authentisierung
Modell auf Seite
148

Freie Definition von
Benutzerrollen

5.1.0 Umfangreiche Nachbearbeitung von Daten, beispielsweise bei fehlenden oder
falschen Datensatzen.

5.1.0 Ubersicht iiber den Zustand des Systems

5.0 Moderne HTML5 Web-Oberflache fir maximalen Bedienkomfort.
Ausblendbare Sidebar-Menils ermdéglichen bestmdgliche Ausnutzung des
Bildschirm Arbeitsbereichs.

5.0 Mit globalen oder personlichen Favoriten Uber die Home/Startseite jederzeit
schnellen Zugriff auf wichtige Diagramme, Dashboards oder sonstigen
Objekte.

5.0 Einfache Erzeugung und Berechnung von betriebsspezifischen Kennzahlen.

5.0 Uber Workflows zur Datenverarbeitung kénnen benutzerdefinierte Klartext-
Meldungen in eine zentrales Meldungsprotokoll eintragen. Berechtige
Anwender sehen so immer gleich, wo der Schuh driickt.

5.0 Organisieren Sie normgerecht ihre Energiemanagement Maf3hahmen.
Kategorisieren Sie die MaRnahmen und bewerten Sie die Erfolgs-Chancen.
Dokumentieren Sie die MaRnahme und verlinken auf beliebige Diagramme
und Dokumente.

5.0 Organisieren Sie all ihre Dokumente und Diagramme in einem frei
definierbaren Ordnersystem. Automatische Berichte von Workflows kénnen
ebenso abgelegt werden wie manuell Daten. Komfortables Drag n' Drop und
Berechtigungen auf Ordnerebene sorgen auch in gro3en Organisationen flr
Ordnung und klare Strukturen.

5.0 Verbinden Sie Diagramme mit Mal3nhahmen oder Dokumente mit Standorten.
Damit haben Sie alles was thematisch zusammen gehdrt auch in Klickweite.

5.0 Anwender kénnen individuell entscheiden, ob sie die Anderungen an
MaRnahmen verfolgen wollen. Bei Anderungen werden alle Anwender mit
Abonnement per Mail benachrichtigt.

5.0 Erstellen Sie aussagekréftige Sankey-Diagramme. Beliebige vorhandene
Zahlpunkte und MessgréRen kdnnen dabei kombiniert werden.

5.0 Zusatzlich zu den Kostenstellen / Energienutzen kénnen Sie nun auch beliebig
andere Verhéltnisse, z.B. Filialen oder Abteilungen als beeindruckende
Torten-Diagramme darstellen.

5.0 Eine MessgroRRe als Flachendarstellung mit imposanten Farbverlaufen
entsprechend den Messwerten. Arbeits- und Ruhezeiten kénnen so effektiv
analysiert werden.

5.0 Tool zur statistische Analyse von Energiedaten. Finden Sie Trends und
Ausreil3er mit dem grafischen Werkzeug.

5.0 Die Diagramme sind nicht nur am Bildschirm hiibsch anzusehen, sondern
kénnen nun auch grundsatzlich formatfullend zu Papier gebracht werden.

5.0 Alternativ kann bei Installation auch das Active-Directory
Authentisierungsmodell gewahlt werden. Die Benutzer melden sich mit ihnrem
Domanen-Account an.

5.0 Die Berechtigungen innerhalb des Projektes kdnnen Sie selbst organisieren.
Legen Sie fest, fast eine Benutzerrolle darf und was nicht und fugen sie
beliebig Anwender zu der Rolle hinzu.
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Dieser Workflow kontrolliert automatisch, ob Verbraucher au3erhalb der
Produktionszeiten ausgeschaltet waren. Andernfalls wird eine Meldung
generiert, ein PDF-Bericht mit Grafik erstellt und ggf. an den Verantwortlichen
gesendet.

Dieser Workflow erstellt einen PDF-Bericht fur die Drittmengenabgrenzung

Feature Versiornnfo
Workflow "Nicht- 5.0
Arbeitstag-

Uberwacher"
Workflow 5.0
"Drittmengenabgrenzung"”

Installations-Szenarien

Ubersicht

visual energy kann in unterschiedlichsten Applikations-Szenarien eingesetzt werden. Hier eine Ubersicht:

Tabelle 1: Applikations-Szenarien

Szenario Beschreibung Zu beachten
AII-_In-On_e < visual energy und Busmaster gemeinsam auf einer ¢ Maximal ein
vorinstalliert auf multisys Hardware vorinstalliert. Projekt maglich.
multisys Hardware
Standard « visual energy auf Kundensystem installiert. +  Maximal ein
« Busmaster auf multisys Hardware oder Kundensystem Projekt moglich.
installiert. e Zur Installation
von visual
energy und
Busmaster auf
der gleichen
Hardware, bitte
kombiniertes
Setup
verwenden!
Option ‘Cloud’ « visual energy auf Kundensystem installiert. « Lizenzoption
¢ Busmaster auf multisys Hardware oder Kundensystem

Dieses Szenario wird gewahlt, wenn visual energy mehreren
Kunden zur Verfiigung gestellt wird. Alle Projekte sind
unabhé&ngig voneinender. Nur der Systemadministrator kennt
alle Projekte.

Die einzelnen Projekte kénnen von berechtigten
Projektmanagern administriert werden (Benutzer anlegen,
Standorte verwalten, usw.).

Das Authorisierungsmodell ist auf "Forms" beschrankt.

installiert.

Installation / Upgrade

Hinweise zur Neuinstallation oder Upgrade

Bei einer Neu-Installation bitte prifen, ob die Systemvoraussetzungen erfllt sind.
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Bei einem Upgrade von einer Vorversion von visual energy gilt es dariber hinaus weitere Punkte zu
beachten:

« Upgrades auf die Version 5 sind nur von der letzten Freigabeversion 4.7.1 mdglich.

« Soll mit dem Upgrade auch gleich auf eine aktuelle Hardware gewechselt werden, dann empfiehlt sich
folgende Vorgehensweise (bei separatem SQL-Server):

1. Neuinstallation letzte Freigabeversion 4.7.1 auf neuer Hardware.
2. Ruckgabe der Lizenz von Altsystem.

3. Lizenzierung Neusystem.

4. Upgrade Neusystem auf Version 5.

» Falls der SQL-Server ebenfalls auf dieser Hardware installiert ist, so muss die Datenbank umgezogen
werden.

Neu-Installation
Fur die Installation stehen drei Setup-Programme zur Verfliigung:

e Einzel-Setup visual energy Web
* Einzel-Setup Busmaster
* Kombiniertes Setup fur visual energy Web und Busmaster auf der gleichen Maschine

Dieses prifen die Voraussetzungen und installieren die Software. Um eine reibungslose Durchfiihrung
des Setup-Programmes zu gewahrleisten, empfehlen wir die Systemvoraussetzungen vorab zu prifen
und insbesondere einen geeigneten MS 1IS und MS SQL Server bereit zuhalten. Folgende Informationen
werden wahrend dem Setup erwartet:

» Abfrage Installationsort: Lokales Programmverzeichnis (Dienste, Hilfsprogramme).
« Abfrage Installationsort: MS SQL Server und SQL Admin Zugang, Name der Projekt-Datenbank und
Projekt-Benutzer.

« Abfrage Authentifizierungsmethoden: Web Forms, Windows Actice Directory, beide Methoden.

« Abfrage Bindung (Port / Hostname). Es werden je nach gewahlten Installationsoptionen fir folgende
Dienste auf dem 1IS Anwendungsserver Ports benétigt.

« visual energy Anwendungsserver Web Forms (https) z.B. Port 443
» visual energy Anwendungsserver Active Directory (https) z.B. Port 444
e Busmasterweb (https) z.B. Port 446

é Achtung: Fur den gesamten Installationsprozess werden Administrationsrechte und -Kentnisse
vorausgesetzt.

Wir empfehlen dringend nur sicherer (https) Bindungen zu verwenden. Bei Verwendung unsicherer
http Verbindungen, muss mit Funktionseinschrankungen gerechnet werden. Beispielsweise ist das
Arbeiten mit dem Dashboard-Designer nur mit sicherer https Bindung moglich. Fur die Einrichtung

muss ein SSL Zertifikat vorhanden sein.

Upgrade
Soll ein alteres visual energy System auf die Version 5 aktualisiert werden, so ist folgendes zu beachten:
« Systemvoraussetzungen

« Aktualisieren Sie unbedingt zuerst auf die letzte freigegebene Version 4.7.1
* Neues Rechte-System

* Benutzer und Rollen missen neu angelegt und zugeordnet werden.
e Neues Ordner-System

» Diagramm-Kollektionen werden aufgeltst. Alle Diagramm einer Kollektion werden als
Einzeldiagramme importiert und in einem gemeinsamen Import-Ordner abgelegt.
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« Diagramm-Berechtigungen (bisher Einzelberechtigungen auf Diagrammebene) missen auf
Ordnerebene neu zugeteilt werden (Benutzerrolle)

» Die Einzeldiagramme einer Kollektion werden weiterhin tber Links zueinander assoziiert.

e Die Zuordnung von Dokumente zu einem Zahlpunkt, Verteilung, Standort oder Medium,werden in
Links umgewandelt. Alle Dokumente werden in Ordner bernommen (Projekt- und Standort Ordner).

« Dokument-Berechtigungen (bisher Einzelberechtigungen auf Dokumentebene) miissen auf
Ordnerebene neu zugeteilt werden (Benutzerrolle)

« Dashboards werden inkl. vorhandener Ordnerstrukturen tlbernommen. Die Berechtigungen missen
auf Ordnerebene neu zugeteilt werden (Benutzerrolle).

Erste Schritte

Nach der Installation kann der visual energy Anmeldebildschirm unter der im Setup angegebenen Web-
URL gestartet werden. Bei der Installation wurde ein KBR-Benutzer erstellt.

Dieser dient als Backup-User, einzig fur den KBR-Service. Nach Aufforderung durch den Kunden kann
hiermit auf das System zugegriffen werden, sollte durch den Kunden kein eigener Zugriff auf visual energy
mehr moglich sein. (z.B. Alle Passworter vergessen) Dieser Backup-User kann auf Aufforderung gesperrt
werden. Dies kann allerdings die Dienstleistung erhéhen, sollte kein bendtigter Administratorzugang
eingerdumt werden kénnen. Daher empfehlen wir, mit der Rolle Systemadministrator bedacht umzugehen.

Wichtig: Bitte definieren Sie einen eigenen neuen Benutzer und ordnen diesen dann der Rolle
"Projektadministrator” zu, sollte dieser nicht bereits durch den KBR-Service angelegt worden sein.

Losung spezieller Installations-Probleme
Hinweise zur speziellen Installationsproblemen

Folgende Installations Probleme sind bekannt und mit Lésungen beschrieben:

ASP .NET Core Modul nicht registriert

Auf aktuellen Betriebssystemen wird .NET Core bereits vorinstalliert mitgeliefert. Wird dann nachtraglich
ein 1IS Feature installiert, ist das .NET Core Modul nicht registriert. Die Microsoft Losung sieht hier eine
manuelle Reparatur vor, indem das Setup vom Hosting Bundle nochmals ausgefuihrt wird (Reparatur-
Modus). Allerdings muss hier zwingend genau das passnede Setup zu der intallierten Version verwendet
werden. An dieser Stelle kann also das Setup von visual energy nicht automatisch beispielsweise die
neueste Version verwenden, sondern lediglich prifen, ob das ASP .NET Core Modul registriert ist. Ist dies
der Fall, so wird das Setup weiter ausgefuhrt. Andernfalls wird das Setup abgebrochen und der Admin
muss manuell eingreifen.

Weiterfuhrende Links:

« https://docs.microsoft.com/en-us/aspnet/core/host-and-deploy/iis/hosting-bundle?view=aspnetcore-6.0
* https://dotnet.microsoft.com/en-us/download/dotnet/6.0

Installation visual energy Mobile

PWA-Applikation auf mobile Geraten installieren.

visual energy Mobile ist eine PWA-Applikation (Progressive Web Apps) und kann auf allen bekannten
Betriebssystemen wie Android, iOS oder Windows verwendet werden. Zur Darstellung bzw. Ausfiihrung
wird der bereits installierte Browser verwendet. Insofern kann die Funktionalitat unter anderem auch von
diesem Browser abhangen.

c Achtung:

Zur Kommunikation zwischen einem PWA-Webclient und einem Webserver ist das HTTPS-
Protokoll vorgeschrieben. Es ist deshalb zwingend erforderlich visual energy entsprechend
einzurichten und mit einem gultigen SSL Zertifikat abzusichern.


https://docs.microsoft.com/en-us/aspnet/core/host-and-deploy/iis/hosting-bundle?view=aspnetcore-6.0
https://dotnet.microsoft.com/en-us/download/dotnet/6.0

visual energy Mobile ist ab der Version 5.1 verfiigbar.

Installation auf Mobilgerat

PWA Anwendungen sind im Grunde Webseiten und benétigen deshalb keine speziellen Installtionen oder
missen auch nicht aus einem speziellen App Store herunter geladen werden. Eine der Starken von PWA
ist, dass sie immer die bestmdgliche Nutzen bieten, basierend auf dem Bildschirm, auf dem sie angezeigt
werden, sowie den Fahigkeiten des Browsers, auf dem sie ausgefihrt werden. Deshalb wird auch ein fur
den Web-Standard PWA geeigneter Browser vorausgesetzt. Wir empfehlen die Kompatibilitat Giber eine
Online-Abfrage vorab zu prifen.

Zur Installation kdnnen sie zwei Moglichkeiten nutzen:

* Melden Sie sich mit dem mobilen Gerét bei visual energy an.
« Offnen Sie ihr Benutzerprofil.
« Kilicken Sie auf den QR-Code.

oder:

* Melden Sie sich mit PC bei visual energy an.
 Offnen Sie ihr Benutzerprofil.
e Scannen Sie mit dem Mobilgerat den QR-Code.

Sofern dies das Mobilgerat unterstuzt, kann die Website zum Homescreen hinzugefligt werden. Dann
genigt ein Klick auf das Symbol, um die App zu 6ffnen.


https://caniuse.com/?search=PWA

Mission

2

System einrichten und verwalten

Themen:

Die visual energy
Bedienoberflache

Systemkonfiguration
Stammdaten
Benutzer
Lizenzierung
Maintenance Service

In diesem Kapitel erfahren Sie die Aufgaben und Vorgehensweisen
um ein System einzurichten.

Beachte: Fir diese Arbeiten wird die Rolle "Systemadministrator"
vorausgesetzt.
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Die visual energy Bedienoberflache

Ubersicht tiber die wichtigsten Bedienelemente

visual energy verwendet eine moderne HTML5 Bedienoberflache. Dadurch wird auf dem Client-System nur
ein aktueller HTML5 Browser mit aktivierten Scriptfunktionalitat (Javascript) benétigt um aber dennoch den
Bedienkompfort eines Windows- / Macintosh- / Linux-Applikation zu erreichen.

Der Anwender kann zwischen einem hellen und einem dunklen Farb-Modus wéhlen. Die Einstellung erfolgt
im Benutzerprofil.

Sidebar /Hauptmeni

Zeigt die ausgewahlten Favoriten an.

Anzeige des Erfassungsbereiches

Anzeige des Auswertebereiches

Anzeige der Aktivitaten (Meldungen / Mal3hahmen)

Anzeige des Projektkonfiguration

Anzeige der Systemkonfiguration

Minimieren der Sidebar

Maximieren der Sidebar

Top Site Meni
Link zur KBR Website.

Link zur KBR Service Site

Link zur Dokumentation (HTML & PDF)

Download-Link Excel Add In

Typische Bedienelemente

Symbol verwendet Funktion

far
Fenster Ein Fenster oder Bereich kann damit auf die volle GroRe maximiert werden.
Fenster Ein Fenster oder Bereich kann zur urspriinglichen Grof3e verkleinert werden.

Fenster Das Fenster wird geschlossen.
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Symbol verwendet Funktion
far

Fenster, Ein Untermeni mit weitere Menlpunkten zur Auswabhl.
Tabellen

Auflistung Darstellung der Auflistung als Miniaturkarten.

Auflistung  Darstellung der Auflistung als Tabelle / Liste.

Karten, Objekt ist nicht als Favorit ausgewahlt.
Miniaturkarten,

Liste

Karten, Objekt ist als Favorit ausgewahlt.
Miniaturkarten,

Liste

Tabelle Elemente werden aufsteigend sortiert.
Tabelle Elemente werden absteigend sortiert.

Systemkonfiguration

Globale Server Einstellungen bearbeiten und System Gberwachen.

Beachte: Die Arbeiten im Bereich Syst enmkonf i gur at i on wirken sich auf alle Projekte auf einem
Cloud-System aus. Fir Zugang zu diesem Bereich muss der angemeldete Benutzer in der Benutzerrolle
Systemadministrator sein.

System

Mail Konfiguration Generelle Konfiguration der Verbindung zu einem Mail-Server. Der
Mail-Server kann sowohl fir ausgehende, als auch fiir eingehende
Mails verwendet werden.

Workflow-Einstellungen Workflows sind Prozesse die sowohl CPU, als auch Speicher
verwenden. Da theoretisch sehr viele Workflows gleichzeitig aktiviert
werden kdnnen, werden diese intern in einzelnen, zeitlich gestaffelten
Intervallen gestartet. Die Parameter Ausf Gthr ungsi nt erval | und
Anzahl Workflows je Intervall ermdglichen die Belastung der
ausfihrenden Maschine zu reduzieren.

Das Workflow-Tracking liefert Analyseinformationen, wann und

wie lange einzelne Workflows ausgefuhrt wurden. Damit kénnen
Belastungsspitzen analysiert und vermieden werden. Allerdings werden
auch fur die Analyse selbst Ressourcen bendgtigt. Deshalb kann auch
das Tracking Uber die Anzahl Dat ensét ze limitiert, oder auch ganz
deaktiviert werden.

URLs

Benutzer

Projektiibergreifend werden hier alle Benutzer aufgelistet. Uber das Kontext-Meni kénnen hier dem
einzelnen Benutzer auch ggf.System-Administrationsrechte erteilt oder entzogen werden.
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Anmeldungen

Hier werden in zwei Tabellen die letzten Aktivitdten und die Anmeldungen aufgefiihrt. Die letzten
Aktivitaten sind beispielsweise hilfreich um zu erkennen, ob bei einer geplanten Systemwartung
maoglicherweise noch Benutzer aktiv sind. In der Tabelle Anmeldungen werden fur die letzten 1 /3 /7 Tage
alle Benutzer aufgefiihrt, die einen erfolgreichen oder nicht erfolgreichen Anmeldeversuch durchgefiihrt
haben.

Projekte und Lizenzen

Hier kann ein neues Projekt angelegt werden. Weitere Infos zur Projektanlage finden Sie unter Projekt
anlegen.

Auch der Lizenzierung-Prozess kann von hier aus gestartet werden. Falls die Lizenz Option Cloud aktiviert
ist, kdnnen auch beliebig viele Projekte angelegt werden. Weiterhin missen bei der Option Cloud den
einzelnen Projekten Zahlpunkts-Lizenzen zugeordnet werden.

Workflows

Alle im System verfligbaren Workflows werden hier aufgefiihrt.Es besteht die Mdglichkeit weitere oder
neue Workflows, die von KBR zur Verfligung gestellt werden, zu installieren. Zur Installation gentigt der
Upload in diesem Bereich.

Systemprotokoll

Systeminterne Ereignisse werden im Systemprotokoll protokolliert und kénnen hier analysiert werden.

Mail Konfiguration

Das visual energy Energiemanagementsystem kann per Mail Informationen und Daten austauschen.
Typischerweise wird dies benétigt um offizielle Messdaten per MSCONS anzufordern und zu empfangen,
oder um Auswertungen automatisiert an Benutzer zu versenden. In allen Féllen fungiert visual

energy dabei als Mail-Client. Es wird also immer ein Mailserver benétigt. Dieser kann im Bereich
Systemkonfiguration global fiir alle Projekte konfiguriert werden.

Tipp: Wir empfehlen die Anlage eines eigenen Postfaches fir visual energy. Vom System versendete
Email und Benachrichtigungen kénnen so auch von den Emfangern eindeutig zugeordnet werden.

SMTP (Mail Versand)

Simple Mail Transfer Protocol (SMTP) wird verwendet um Mails zu versenden. Die Gegenstelle ist ein
SMTP Server und dieser bestimmt, welche Einstellungen notwendig sind, um eine Mail zu versenden.
In der Regel verwenden Sie den Mail Server Ihres Unternehemens. Dementsprechend erhalten Sie
die notwendigen Parameter von Ihrer IT-Administration. Falls Sie einen Exchange Online Mail Server
verwenden, lesen Sie bitte unten.

Der Mailversand kann von vielen Workflows verwendet werden, welche damit regelm&Rig Berichte und
Diagramme versenden kdnnen. Die jeweiligen Empféanger werden bei denentsprechenden Workflows
parametriert.

* Hostname: Eine URL, welche auf den SMTP Server verweist. Beispiel: "smtp.visualenergy.de". Diese
URL muss vom visual energy System aus erreichbar sein.

« Port: Anschlussnummer unter welcher der SMTP Server erreichbar ist. Standard ist hier nach wie
vor meistens Port 25. Vor allem wenn die Mails ausschlie3lich an Empfanger in der eigenen Doméane
versendet werden. Port 587 ist der Standardport fiir die SMTP-Ubermittlung im modernen Web, der
auch TLS (Transport-Verschlisselung) unterstitzt.

« Transportverschliisselung: Verschiedene Optionen erméglichen die Verschliisselung auf dem Weg zum
Mailserver und zum Empfanger.

» Keine - Auf Transportverschliisselung wird verzichtet.
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« Auto - Client und Server handeln die Sicherheit aus.

e StartTLS - Der Verbindungsaufbau erfolgt unverschlisselt im Klartext und wechseln erst danach in
die verschlisselte Kommunikation.

e SSL/TLS - Verschlusselte Kommunikation zwischen Client und Server.

Allen Zertifikaten vertrauen - Gerade in unternehmensinternen Anwendungen werden oft selbst erstellte

Zertifikate verwendet. Damit kann aber die eindeutige Rickfuhrung auf ein Stamm-Zertifikat und damit

die Vertrauensstellung nicht hergestellt werden. Aktivieren Sie deshalb dies Option mit JA, um auch

diesen Zertifikaten zu vertrauen oder setzen Sie die Option NEIN, wenn ausschlief3lich offiziell gultige

Zertifikate eingesetzt werden.

Authentifizierung erforderlich - In offiziellen Mail-Systemen ist es Standard, dass nur bekannte

und definierte Benutzer den SMTP Mail-Server zum Versand nutzen dirfen. Ansonsten kénnte

man beispielsweise den Versand von anonymen Spam-Versendern nicht wirklich verhindern. Bei

reinen Inhouse-Anwendungen ist es andererseits wenig ublich, dass jede technische Anlage, die

in der Lage ist Status-Mails an interne Empfanger zu senden, eigene Mail-Accounts erhalten. Der

Verwaltungsaufwand ware im Zweifel recht gro3. Deshalb bestehen auf vielen solcher interner Mail-

Server Regelwerke, welche den internen Versand auch ohne Anmeldung mit einem Benutzer-Konto

erlauben, gleichzeitig jedoch den unkontrollierten Versand nach extern verhindern. In diesen Fallen

kann die Option auf NEIN gesetzt werden. In allen anderen Féllen lauted die Option JA und es muss

ein Benutzername und Passwort angegeben werden.

Benutzername - Giiltiges Konto, wenn Authentifizierung erforderlich auf JA angegeben ist.

Passwort - Angabe passend zum Benutzername.

Absender-Adresse - Gultige E-Mail Adressangabe, die als Absender verwendet wird.

Liste der Empfanger - Dient nur zum Testen.

POP3 / IMAP (Mail Empfang)

Der Mailempfang und damit ein eigenes Postfach fir das visual energy System ist nur dann erforderlich,
wenn das Abrufen von MSCONS Daten von einem Marktteilnehmer geplant ist.

Protokoll - Auswahl zwischen POP3 und IMAP

Hostname - Eine URL, welche auf den Mail Server verweist. Beispiel: "pop.visualenergy.de". Diese
URL muss vom visual energy System aus erreichbar sein.

Port - Anschlussnummer unter welcher der POP oder IMAP Server erreichbar ist.
Transportverschlisselung - siehe Erklarung bei Mailversand.

Allen Zertifikaten vertrauen - siehe Erklarung bei Mailversand.

Benutzername - Fir die Anmeldung an einem Postfach ist ein glltiger Benutzer erforderlich. In der
Regel ist dies eine Mail-Adresse.

Passwort - Passwort fur das Postfach.
Nachrichten léschen - Loscht die abgerufenen Mails aus dem Postfach (nur IMAP)

Microsoft Exchange Online

Falls Sie Microsoft Exchange Online als Mailserver verwenden, dann wird spéatestens ab Ende 2022
das Standardverfahren zur Anmeldung nicht mehr unterstitzt. Diese Standardauthentifizierung bedeutet
einfach, dass die Anwendung bei jeder Anforderung einen Benutzernamen und ein Kennwort sendet.
Stattdessen muss alternativ ein auf OAuth basierendes Verfahren verwendet werden. Die App (visual
energy) muss beim Exchange Server durch einen Administrator registriert werden.

Achtung: Die Registrierung bei Exchange Online kann nur durch einen entsprechend berechtigten
Administrator erfolgen. Die Beschreibung basiert auf Stand November 2022.

1. Navigieren Sie in Azure Entra ID auf App- Regi stri erung.
2. Legen Sie eine neue Registrierung an. Als unterstitzter Kontotyp empfiehlt sich "Nur Konten in diesem

Organisationsverzeichnis...). Ebenso muss bei Umleitungs-URI vom Typ Web der URL eingetragen
werden, der dem visual energy Projekt-URL entspricht. In der visual energy Syst enkonfi gur ati on
kann unter E- Mai | diese Redirect-URL kopiert werden.
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3. Fugen Sie folgende M crosoft Graph API - Ber echt i gungen hinzu:

« email - E-Mail Adresse von Benutzern anzeigen.

¢ IMAP.AccessAsUser.All - Lese und Schreibzugriff auf Postfacher tber IMAP.

- offline_access - Zugriff auf Daten behalten, fir die Sie Zugriff erteilt haben.

e openid - Benutzer anmelden

* SMTP.Send - E-Mails vom Postfach senden unter verwendung von SMPT Auth.
* User.Read - Anmelden und Benutzerprofile lesen.

4. Unter Zertifi kate und Gehei mi sse fiigen Sie einen neuen gehei nen C i ent schl lssel
hinzu. Kopieren Sie bitte diesen geheimen Schliissel, da er spater nicht mehr zuganglich ist.

5. Im nachsten Schritt miissen die durch die Registrierung neu erzeugten Ids (Anwendungs-ID,
Verzeichnis-ID) sowie den geheimen Clientschlissel in visual energy eingetragen werden. Am
einfachsten kann dies uiber die Zwischenablage erfolgen. Offnen Sie ein zweites Fenster und
navigierene Sie in visual energy zu Syst enkonf i gur ati on->E- Mai | ->E-Mail Versand (SMTP). Hier
wahlen Sie das ProtokollM cr osoft ( SMIP)

6. Im Azure Directory->App- Regi stri erungen die eben erstellte App wéhlen und die IDs
Ubertragen.

7. Nun muss mit der Schaltflache Account ver bi nden die Verbindung uzum Mailserver hergestellt
werden. Wahlen Sie den zu verwendenden Postfach-Benutzer aus. Wie zuvor schon beschrieben,
empfehlen wir fur visual energy ein eigenes Postfach anzulegen. Wéhlen Sie dieses Postfach hier aus.
Es wird unter ver bundener Account angezeigt.

Stammdaten

Globale Stammdaten erstellen und bearbeiten

Beachte: Die Arbeiten im Bereich St amtmdat en wirken sich auf alle Projekte auf einem Cloud-
System aus. Fir Zugang zu diesem Bereich muss der angemeldete Benutzer in der Benutzerrolle
Systemadministrator sein.

Komponenten

Komponenten werden in Zeichenobjekten verwendet und kénnen hier angelegt und bearbeitet werden.

Zeichenobjekt

Zeichenobjekten werden in Verteilung verwendet und kénnen hier systemweit angelegt und bearbeitet
werden.

Jedes Zeichenobjekt besteht aus 6 Ubereinander angeordneten Symbolen.

Symbole

Symbole werden in Zeichenobjekten verwendet und kénnen hier angelegt und bearbeitet werden.

Orte

Fir Adressen konnen hier Lander, Regionen und Orte angelegt und bearbeitet werden.

Benutzer

Benutzer hinzufiigen oder bearbeiten.

Auf einem System kdnnen beliebig viele Benutzer angelegt werden. Die Lizenzoption 'Cloud' erlaubt
daruber hinaus die Anlage mehrerer Projekte. Dementsprechend kdnnen Benutzer auch mehreren
Projekten zugeordnet werden. Unter Pr oj ekt konf i gurati on -> Benut zer werden alle Benutzer
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die dem aktuellen Projekt zugeordnet sind aufgelistet und verwaltet. Unter Syst enkonfi gurati on ->
Benut zer werden alle Benutzer aufgelistet und verwaltet.

Die Benutzereigenschaften sind:

* Id - Wird vom System vergeben und ist eindeutig.
* Benutzername - Kann frei gewéhlt werden.

* Beschreibung - Kann frei gewéhlt werden.

e Email - Giiltige Email-Adresse.

« Email bestatigt - Benutzer hat die Gultigkeit seiner Email Adresse durch beantworten der Einladung
bestatigt. Alternativ kann auch der Administrator die Email als bestatigt markieren.

* Telefonnummer - Kann frei gewahlt werden.
» Passwort - Kann frei gewahlt werden.
« Sprache - Defniert die Spracheinstellung der Benutzeroberflache fiir diesen Anwender.

* Benuter gesperrt - Kann vom System- und Projektmanager verwendet werden, um Anmeldungen von
diesem Benutzer zu verhindern.

Neuen Benutzer hinzufligen

Die Vorgehensweise zum Hinzufligen weiterer Benutzer héngt unter anderem vom konfigurierten
Authorisierungsmodell ab.

Bei Web Forms Authentisierung kann der Projektmanager einen Anwender direkt anlegen, oder per
Email einladen. Im ersten Fall muss der Administrator alle Benutzerdaten inklusive Passwort festlegen.
Im zweiten Fall legt der Benutzer seine Profildaten und sein Passwort selbst fest. Erst danach kann der
Benutzer einer Rolle zugeordnet werden. Die Einladung erfolgt unter Pr oj ekt konfi gurati on ->
Benut zer -> \Witeren Benutzer einladen...

Bei Active Directory Authentisierung wird der Benutzer und das Passwort aus der Anmeldedoméane
verwendet. Der Benutzer kann durch System- und Projektmanager angelegt und direkt einer Rolle
zugeordnet werden.

Damit der neue Benutzer auf Funktionen zugreifen kann, muss er zwingend einer Benutzerrolle
zugewiesen werden.

Beachte: Um Benutzer und Rollen zu bearbeiten, wird das Projekt-Recht "Benutzer und Rollen" benétigt.

Profildaten andern

Profildaten kdnnen sowohl von den Administratoren unter Syst emadmni ni strati on -> Benut zer oder
Proj ekt adm ni strati on -> Benut zer, als auch vom Benutzer selbst iiber das Benutzerprofil im
Top-Menl geandert werden.

Benutzer sperren /16schen

Benutzer kann durch Administratoren die Anmeldung am System verweigert werden. Dazu dient die Option
Benut zer gesperrt. Typischerweise wird dies bendtigt, wenn der Zugang nur temporér eingeschrankt
werden soll.

Eine weitere Mdglichkeit ist dem Benutzer eine einzelne Projektzuordnung zu entziehen. Dies erfolgt in der
Syst enkonf i gur ati on. Hierbei wird er auch aus allen Projektrollen entfernt.

Die dritte Mdglichkeit besteht darin, den Benutzer komplett zu I6schen. Dies ist jedoch nur in der
Syst enkonf i gur at i on moglich.

Systemadministration

Die Rolle 'Systemadministrator ist fix vom System vorgegeben und kann nicht bei den Benutzerrollen
konfiguriert werden. Die Funktion Syst emadmi ni trati on gewahr en ist ausschlie3lich unter
Syst enkonfi guration -> Benutzer verfiugbar. Damit kann ein Benutzer zur Systemrolle
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'‘Systemadministrator' hinzugefuigt werden. Weiterhin kann die Rollenzugehdrigkeit hier auch wieder
entfernt werden. Allerdings nicht das letzte Mitglied dieser Rolle, da mindestens ein Systemadministrator
enthalten sein muss.

Projektzuordnung

Ein Benutzer kann einem oder mehreren Projekten zugeordnet werden. Dadurch taucht er in der
Benutzerliste des entsprechenden Projektes auf.

Wird ein Benutzer angelegt, so wird er automatisch dem aktuellen Projekt zugeordnet.

Lizenzierung

Produkt und Optionen freischalten

Lizenztypen

visual energy kennt und prift folgende Lizenzen:

Basis Lizenz Ermaoglicht die grundsétzliche Ausfiihrung der
visual energy Web-Software in der jeweiligen
Version. Sollte beim Login keine Basislizenz auf
dem angegebenen Server gefunden werden, wird
eine entsprechende Meldung mit einem Link zur
Lizenzierungsseite angezeigt.

Lizenz Option 'Cloud' Ermdglicht die Erstellung mehrerer, vollig
unabhéangiger Projekte auf einem Server.

Zahlpunktslizenzen (ZP) Erlaubt die Erstellung und Nutzung von
Zahlpunkten. ZP-Lizenzen werden pro System
(Server) erworben, kdnnen aber im Lizenzmanager
einzelnen Projekten, Standorten oder auch
Standortmedien zugewiesen werden (siehe ZP-
Lizenzen zuweisen).

Der Busmaster kennt und priift folgende Lizenzen:

Basislizenz 100 / 300 Uber die definierte Geratelizenzen 100 oder 300,
wird die maximale Anzahl der moglichen Geréate
je Busmaster festgelegt. Ist diese Option nicht
aktiv, kann maximal ein Geréat in die Busliste
aufgenommen werden.

Lizenzoption 'OPC' Schaltet die Funktion OPC Server und OPC Client
frei. Der OPC Demo Modus ist dann fur maximal
eine Stunde Online-Dauer maoglich.

Beachte: Fur die Lizenzierung ist das visual energy Recht "Systemadministration” erforderlich.

Der Lizenzierungsprozess

Bei der Installation von visual energy wird von dem Setup-Programm ein Lizenz-Container auf dem
Computer installiert. Dieses bindet die nachfolgenden Lizenzen an dieses System und verhindert so die
Mehrfachnutzung auf weiteren Systemen.

Achtung: Ein Wechsel von zentralen Hardware-Komponenten fuhrt eventuell dazu, daf} das
Lizenz-System diesen Computer nicht als das urspriingliche, bei der Lizenzierung verwendete
System erkennt und die Lizenz als nicht gultig definiert. Verwenden Sie in diesen Fallen VORHER
die Lizenzierungsfunktionen zum temporéren zuriickgeben der Lizenz. Das gleiche Verfahren
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wird auch verwendet, wenn die Hardware komplett gewechselt werden soll. Der eigentliche
Lizenzierungsprozess erfordert einen Austausch von Lizenzinformationen vom Installationssystem
zum zentralen KBR Lizenz-Portal. Aus Sicherheitsgrinden kann dies nur SSL verschlisselt

mit dem HTTPS Protokoll erfolgen. Sowohl das zu lizenzierende Kundensystem, als auch

das Lizenz-Portal (https://lic.kbr.de) miissen per https ansprechbar sein. In Fallen, wo keine
Internet-Verbindung zuléssig oder mdglich ist, oder das Kundensystem nur unsicher tber http
konfiguriert werden soll, kann alternativ das Verfahren manuelle Lizenzierung verwendet werden.
Hierbei werden die Austauschdaten manuell Giber einen dritten PC mit Verbindung zum Internet
ausgetauscht.

Produkt-Lizenzierung b 4

Wahlen Sie den gewinschten
Lizenzierungs-Modus

® Automatische Lizenzierung

Sie haben Verbindung zum KEBR Lizenz-Portal. Wir empfehlen die
automatische Lizenzierung fur eine problemlose schnelle Aktivierung ihrer
Lizenz(en).

Zum KBR Lizenz Portal...

Alternativ konnen Sie die Lizenzierung manuell Gber einen anderen PC
durchfihren, der mit dem Internet verbunden ist. Dies ist jedoch aufwendiger,
da ein mehrfacher Datei-Austausch stattfindet.

¢ Zurlck » eiter ® Schlieen

Automatische Lizenzierung

Es wird eine neues Browserfenster mit dem Lizenzportal gedffnet. Geben Sie hier den Lizenzschliissel ein.
Er hat das Format XxxXxX-XXXXX-XXXXX-XXXXX-XXXxX und wurde auf einem Formular mit der CD ausgeliefert.
Der eingegebene Lizenzschlissel wird gepriift und anschlielend das dazu gefundene Produkt angezeigt.
Vergleichen Sie dies mit Ihrer Bestellung und gehen Sie anschlieRend weiter zu ,Anwender registrieren’.
Falls auf dem zu lizenzierenden System mehrere Produkte oder Lizenz-Container installiert sind, haben
Sie nochmals die Mdglichkeit zur Auswahl. Ansonsten wahlen Sie "Ausgewadhlte Lizenzen jetzt aktivieren".
Der Lizenz-Container wird nun automatisch zu dem lizenzierenden System tbertragen und dort registriert.
Anschlie3end erfolgt eine Bestatigung, das die Registrierung erfolgreich war zuriick an das Lizenzportal.
Damit ist das Produkt lizenziert.

Achtung: Die automatische Lizenzierung setzt die Verwendung einer sicheren https Bindung
bei der Installation des visual energy Systems voraus. Falls Sie lediglich eine unsichere http
Verbindung konfiguriert haben, steht ihnen nur die manuelle Lizenzierung zur Verfigung.

Manuelle Lizenzierung

Falls weder der zu lizenzierende PC, noch ein anderer PC im gleichen Netzwerk das KBR Lizenzportal
unter https://lic.kbr.de erreichen kann, muss die Lizenzierung manuell durchgefiihrt werden. Hierbei
sind die Lizenzdateien von dem zu lizenzierenden System Uber Datentrager zu einem PC mit
Internetverbindung zu transportieren.


37dc84eb6d0a4495aec00c3e51bfaab557908adb.png
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Manuelle Lizenzierung m

Wihlen Sie die gewiinschte Aktion

O] Step 1: Lizenz-Anforderung erzeugen

Wahlen Sie diese Option, wenn Sie mit der Lizenzierung
beginnen machten. Es wird eine (HTML-)Datei erzeugt, die Sie
auf einem anderen PC-System (mit Internet-Zugriff) zum
Aktivieren lhrer Lizenz ausfihren missen.

() Step 2: Lizenz-Schliisseldatei einspielen

Wahlen Sie diese Option, wenn Sie Ihre Lizenz bereits Gber das
KER Lizenz-Portal aktiviert haben und die dort erhaltene
Lizenz-Schlisseldatei einspielen machten.

O Step 3: Quittierung erzeugen

Wahlen Sie diese Option, wenn Sie die Lizenz-
Aktualisierungsdatei erfolgreich eingespielt haben und dem
KER Lizenz-Portal gquittieran mochten

| Weiter | | Schliessen

Entsprechend den Anweisungen laden Sie anschlieBend die erzeugte Anforderungsdatei
(activate_Icense.html) herunter und 6ffnen diese auf einem System mit Internetzugang.

Manuelle Lizenzierung m

Step 1: Lizenz-Anforderung erzeugen

1. Klicken Sie auf "Anforderung herunterladen”

2. Das System erzeugt eine (Html-)Datei

3. Kopieren Sie die Datei anschlieBend auf ein System mit
Internet-Verbindung

4, Offnen Sie diese Datei dort mit einem Internet-Browser
und folzgen den Anweisungsn

5. Halten Sie lhren Lizenz-Schlissel zur ldentifikation
bereit

e Anforderung herunterladen |

| Weiter | | Schliessen |

Die .html Datei enthdlt alle Lizenzinformationen zu dem lizenzierenden System und leitet Sie zum KBR
Lizenzportal weiter. Nach Eingabe des mit dem Produkt gelieferten Lizenz-Schlussels zur ldentifikation
und der Registrierung des Anwenders erhalten Sie eine Anzeige mit der Aufforderung die Lizenz-
Anforderungsdatei hochzuladen. Beachten Sie dabei, dass die Anforderungsdatei automatisch in der .html-
Datei inkludiert ist. Mit Klick auf die Schaltflache erfolgt direkt der Transfer. Nach dem Upload wird das
Produkt auf dem Lizenzportal registriert, eine Schliisseldatei erzeugt und zum Download angeboten.
Wahlen sie die Option ,Schliisseldatei jetzt herunterladen’. Kopieren Sie die Schliisseldatei auf das zu
lizenzierenden System und benutzen die Option ,Step 2...* um das Produkt freizuschalten.
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Manuelle Lizenzierung B

Wahlen Sie die gewiinschte Aktion

! Step 1: Lizenz-Anforderung erzeugen
Waihlen Sie diese Option, wenn Sie mit der Lizenzierung
beginnen machten. Es wird eine (HTML-)Datei erzeugt, die Sie
auf einem anderen PC-System (mit Internet-Zugriff} zum
Aktivieren lhrer Lizenz ausfihren missen.

'® Step 2: Lizenz-Schllisseldatei einspielen 9
Wahlen Sie diese Option, wenn Sie lhre Lizenz bereits (ber das

KER Lizenz-Portal aktiviert haben und die dort erhaltene
Lizenz-Schlusseldatei einspielen michtan.

! Step 3: Quittierung erzeugen
Wahlen Sie diese Option, wenn Sie die Lizenz-
Aktualisierungsdatei erfolgreich eingespielt haben und dem
KER Lizenz-Portal quittieren mochten

‘ Weiter ‘ ‘ Schliessen

Waéhlen Sie die Schliisseldatei aus und anschlieBend ,Datei einspielen‘. Das Produkt ist nun erfolgreich
lizenziert und kann verwendet werden. Wir empfehlen die erfolgreiche Lizenzierung zu bestétigen. Nur
damit ist ein Umziehen oder Wiederherstellen bei Verlust spater moglich. Der Ablauf ist identisch wie die
Anforderung.

Lizenz umziehen

Soll die Lizenz zukunftig auf einem anderen Rechner verwendet werden, oder zentrale Komponenten
(CPU, Hauptplatine, Festplatte) des lizenzierten Rechners ausgetauscht werden, dann sollte zuvor
die Lizenz zuriickgegeben und anschlieRend erneut lizenziert werden. Sofern eine Verbindung zum
Lizenzportal https://lic.kbr.de mdglich ist, erfolgt auch die Ruckgabe vollkommen automatisch.

» Fuhren Sie die Schritte 1 bis 4 aus der Beschreibung "Automatische Lizenzierung" aus.
* Wabhlen Sie die Option "Lizenz umziehen"

« Das System prift und schlagt dann die passenden Lizenzen zur Riickgabe vor. Wahlen
Sie die Lizenz aus und anschlieBend die Option "Ausgewahlte Lizenzen jetzt zurickgeben"

START MEINE LIZENZEN

Umziehbare Lizenzen

So ziehen Sie Lizenzen von einem Software-Dongle in einen anderen Software-Dongle um:

1. Wahlen Sie die Lizenzen, die Sie umziehen mdchien.
2. Klicken Sie auf die Schaltflache "Ausgewahlte Lizenzen jetzt zurlickgeben”.
3. Mach der erfolgreichen Riickgabe der gewahlten Lizenzen kdnnen Sie diese emeut in einen anderen Software-Dongle aktivieren.

Name Software-Dongle Status

Test: VE4 Starter 127-124059652 Aktiviert

3 Ausgewahlie Lizenzen jetzt zurackgeben _

* Wenn die Rickgabe erfolgreich durchgefihrt wurde erhalten Sie eine Bestétigung am Bildschirm.

Zahlpunktslizenzen zuweisen


304b6f0cfff7719fa33b16f63fd711965f2e2db5.png
7f979d5b9fb993f4811eeea3fc7a93530bb48ca4.png

| System einrichten und verwalten | 30

Zahlpunktslizenzen sind direkt nach der Lizenzierung noch unzugeordnet und kénnen innerhalb der
Projekte frei verwendet werden. Vor allem in Cloud-Szenarien, aber auch in Projekten mit mehreren
Standorten, sollten die Z&hlpunktlizenzen aber den eigentlich geplanten Anwendern zugewiesen werden.

Lizenzen einem Projekt zuweisen Im Bereich Systemkonfiguration unter Projekte
und Lizenzen kénnen die vorhandenen
Zahlpunktslizenzen den einzelnen Projekten
zugewiesen werden.

Lizenzen innerhalb eines Projekt einem Standort Im Bereich Projektkonfiguration unter Lizenzen

oder Standort-Medium zuweisen kdnnen die vorhandenen Zahlpunktslizenzen
den einzelnen Standorten und Standort-Medien
zugewiesen werden.

Maintenance Service

Service zum Systemmonitoring

Was ist der Maintenance Service?

Der Maintenance Service ist ein optionaler Systemdienst, welcher zyklisch Telemetriedaten des visual
energy Systems an das KBR Ticket-System sendet. Dort werden diese Telemetriedaten automatisiert
ausgewertet und bei kritischen Zusténden, die hinterlegten Verantwortlichen des Kundensystems
informiert. Dieser Dienst ist defaultm&Rig nach der Installation deaktiviert. Der Service ist kostenpflichtig.

Wichtig: Es werden zu keinem Zeitpunkt Energie- oder Personenbezogene Daten versendet!

Wie funktioniert der Maintenance Service?
Der Maintenance Service kennt zwei konfigurierbare Intervalle:

« Der Systemberichts-Intervall wird typischerweise alle 1.440 Minuten (=taglich) ausgefihrt und kann
ausgewahlten Konfiguratins-Dateien senden.

« Der Dienstiiberwachungsbericht wird typischerweise alle 60 Minuten ausgefiihrt und fungiert unter
anderem als Heartbeat. Bleibt dieser Bericht aus, wird ebenfalls ein Ticket erstellt.

Welches Sicherheitsrisiko entsteht durch den Maintenance Service?
Der Dienst ist aufgrund folgender Fakten sehr sicher:

e Ein Zugriff von auf3en ist nicht vorgesehen.

« Es werden keine speziellen Ports in der Firewall benétigt.

« Es werden keine Energiedaten oder sonstige Projektdaten versendet.

« Die Kommunikation vom Kundensystem zur Service erfolgt Uber E-Mail und kann jederzeit eingesehen
werden.

e Einzelne Logs und Protokolle kénnen deaktiviert werden.

Einrichtung und Konfiguration

Einschrankung: Es wird ein giltiger Service-Vertrag vorausgesetzt. Kontaktieren Sie Ihren KBR
Vertriebspartner fur weitere Informationen.

Erfassung In diesem Abschnitt kdnnen die Intervalle
und die zu protokollierenden Ereignisse und
Config-Files festgelegt werden. Mit dem
(taglichen) Systemberichten werden die aktuellen
Konfigurationen gesendet. Standardmafig auch
nur die gednderten seit dem letzten Senden. Die
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(stiindliche) Dienstiiberwachung fungiert wenn
aktiviert auch als Heartbeat. Die Gegenstelle
erwartet in dem definierten Intervall einen
Dienststatus. Bleibt dieser aus, erfolgt eine
Ticketerstellung.

Servicevertrag Ohne aktiviertem Servicevertrag findet keine
Kommunikation mit dem KBR Maintenance Dienst
statt. Die System-ID wird bei der Systeminstallation
generiert und sollte nachtraglich nicht mehr
geandert werden. Ausnahme: Beim Umzug auf
eine neue Hardware sollte immer die "alte" System-
ID wieder eingetragen werden. Damit bleibt die
Projektzuordnung erhalten.

Sendeparameter Hier kann die eMail - Kommunikation konfiguriert
werden. Normalerweise erfolgt der Versand
Uber den Mail-Server des Kunden. Damit
kann der Administrator auch jederzeit die
Aktivitaten kontrollieren. Alternativ stehen auch
der Mailversand uber einen speziellen KBR
Mailserver, oder ein Microsoft OAuth Konto zur
Verfigung. Je nach gewahlter Option, werden
weitere Konfigurations-Parameter erwartet.

Test In diesem Bereich kénnen die mit den gewéahlten
Einstellungen verschiedene Test durchgefihrt
werden. Eine Ablauf-Protokollierung zeigt die
erfolgreichen oder fehlgeschlagenen Testschritte.

Aktuell Hier kann die eMail - Kommunikation konfiguriert
werden. Normalerweise erfolgt der Versand
Uber den Mail-Server des Kunden. Damit
kann der Administrator auch jederzeit die
Aktivitaten kontrollieren. Alternativ stehen auch
der Mailversand uber einen speziellen KBR
Mailserver, oder ein Microsoft OAuth Konto zur
Verfigung. Je nach gewahlter Option, werden
weitere Konfigurations-Parameter erwartet.






Mission

3

Busmaster und Messgerate

Themen:

* Anmelden

» Konfiguration Busmaster
» Konfiguration eBus

» Konfiguration Modbus

« Einstellungen Automation
» Konfiguration OPC

multisys BM

Dieses Kapitel beschéftigt sich mit der Konfiguration des Busmasters.
Dieser ist fUr die Verbindung zu den Mess- und Regelgeraten
zustandig. Die Bezeichnungen multisys-BM und Busmaster werden
oft synonym verwendet. Das multisys-BM ist eine komplett mit aller
notwendigen Busmaster Software ausgestattete Hardware. Hier
entfallt die Installation und Lizenzierung. Mit Busmaster wird die
Software bezeichnet.

Je nach Lizenzoption kénnen damit jeweils bis zu 300 Gerate
verwaltet werden. In der Regel lauft die Busmaster-Software auf
speziell fur die Aufgabenstellung konzipierter Hardware der multisys
Geratefamilie. Ab der Version 4.7 kann die Software auch auf
Kundensystemen installiert werden.

Optional (Lizenzoption) kann der Busmaster auch als OPC Client und
OPC Server fungieren. Die OPC Server Funktion beschrankt sich
jedoch ausschlieB3lich auf die Bereitstellung von Momentanwerten
von angeschlossenen eBus Geraten. Sowohl DA, als auch UA wird
unterstitzt.

Folgende Aufgabenstellungen hat der Busmaster:

« Standortbezogene Zuordnung von Messgeraten zur visual energy
Topologie.

* Anlage und Konfiguration von Bus-Segmenten.

* Anlage und Konfiguration von Bus-Teilnehmern (eBus / Modbus
RTU / Modbus TCP / OPC DA Client / OPC UA Client).

e eBus OPC Server und / oder Client (Lizenzoption)

e Zeit-Synchronisation: Client fir NTP Zeitserver, Geratezeiten
entsprechend der jeweiligen Standort Zeitzone synchronisieren.

» Energiedaten-Cache: Zyklisches Lesen und Aufbereiten der
Energiedaten aus angeschlossenen Messgeréaten.

» EDIFACT Client: Beantworten von ORDERS Anfragen mit
MSCONS Daten-Antworten.

» Standort bezogene Synchronisation: Schaltgruppen
synchronisieren, Zeitplane ausfuhren.

Aufgrund der zentralen Aufgabenstellungen der Busmaster sollten Sie
Uber die Monitoring Funktionen deren korrekten Betrieb Giberwachen.

Beachte: Fir diese Arbeiten wird das Projekt-Recht "multisys-BM"
vorausgesetzt.
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Anmelden

Zugang zur Busmaster Website

Da es mehrere unterschiedliche Szenarien gibt, existieren auch mehrere unterschiedliche
Vorgehensweisen zur Anmeldung an der Busmaster Bedienoberflache.

Alleinstehender Busmaster

Dieses Szenario finden Sie vor, wenn beispielsweise der Busmaster zeitlich vor dem visual energy System
eingerichtet werden soll, oder es sich grundsatzlich um ein alleinstehendes Busmaster System handelt.
Letzteres kdnnte eventuell bei einem eBus OPC Server der Fall sein.

Zur Anmeldung am Busmaster starten Sie ihren Browser und navigieren zu der beim Setup konfigurierten
URL. Je nach Konfiguration kann dies eine IP Adresse, IP Adresse und Anschlussport oder ein
Hostheader Name sein. Es wird dann der Anmeldebildschirm angezeigt. Im Auslieferungszustand lautet
sowohl Benutzername als auch Passwort: kbradmin

Anmeldung uber visual energy

Nachdem visual energy installiert und die Busmaster zugeordnet wurden, erfolgt der Zugriff auf das Web-

Interface des entsprechenden Busmasters dann Uber Pr oj ekt konfi gur ati on-> mul ti sys- BM
Der angemeldete Benutzer wird automatisch an das Busmaster Web weitergereicht.

Beachte: Um in visual energy mit dem Busmaster zu arbeiten werden die Projektrechte "Eigenschaften”
und "multisys-BM" vorausgesetzt.

Auf dieser Seite in visual energy erhalten Sie auch die Ubersicht aller aktuell verbundenen Busmaster. Es
werden aktuelle Zustande zur Registrierung, dem Namensraum und dem WCF Service angezeigt. Dies
hilft im Fehlerfall das Problem einzugrenzen:

« Registrierung Griin - visual energy erfolgreich beim Busmaster registriert. Anderungen im Namensraum
werden ausgetauscht.

» Registrierung Rot - visual energy nicht beim Busmaster registriert. Anderungen im Namensraum
werden nicht ausgetauscht.

* Namensraum Griin - Der Namensraum (XML Datei) des angegebenen Busmaster ist vorhanden.

« Namensraum Rot - Der Namensraum (XML Datei) des angegebenen Busmaster ist nicht vorhanden.

e WCF-Version Griin - WCF Service auf dem Busmaster ist ansprechbar und die Version ist auf dem
aktuellen Stand (alle Funktionen sind verfuigbar).

* WCF-Version Gelb - WCF Service auf dem Busmaster ist ansprechbar, aber die Version ist nicht auf
dem aktuellen Stand. Einige Funktionen kénnen ggf. nicht ausgefiihrt werden.

*  WCF-Version Rot - WCF Service auf dem Busmaster ist nicht ansprechbar.

Mit der Schaltflache kénnen weitere Busmaster zu dem Projekt hinzugefiigt werden.

Konfiguration Busmaster

Basiskonfiguration von Busmaster, Standorte, Segmente und Busteilnehmern

Die Konfigurationsobjekte im Busmaster sind hierarchisch aufgebaut. Nach dem Busmaster mit seinen
globalen Eigenschaften, folgen auf der nachsten Ebene die Standorte. Diese enthalten Bus-Segmente, an
welchen dann zu guter Letzt die Busteilnehmer angeschlossen werden.
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Eigenschaften

Allgemein Allgemeine Eigenschaften wie Name des
Busmasters, Auswahl der Systemsprache unter
anderem fir die Protollausgaben, sowie die
Festlegung der Zeitzone des Busamsters.

SMTP-Server Der Busmaster hat einen sehr einfachen
Mechanismus, um bei gewissen Ereignissen einen
oder mehrere definierte E-Mail Empfanger zu
benachrichtigen. Die Verbindung zu einem Mail-
Server wird hier konfiguriert.

CoAP-Server Veraltet! Dieses Feature wird nicht mehr unterstitzt
und entféllt in einer zuklnftigen Version.

OPC Einige OPC Server Einstellungen kénnen hier
getroffen werden. Die OPC Funktionalitét hangt von
der Lizenzoption "OPC" ab. Diese Option aktiviert
grundsatzlich dann immer alle OPC Funktionen wie
DA Client + Server und UA Client + Server.

visual energy 3 Anbindung Veraltet! Dieses Feature wird nicht mehr unterstitzt
und entféllt in einer zuklnftigen Version.

WCF Basiseinstellung zur WCF Kommunikation zwischen
Busmaster und visual energy.

Automation Einstellungen zum SQL Server (Benutzer,
Speichertiefe) und zum Zeitserver.

Sonstiges Basiseinstellungen zur Protokollierung.

Standorte

Mindestens ein Standort muss am Busmaster definiert werden. Jeder Standort muss auch einer Zeitzone

zugeordnet werden. Alle Messwerte oder Ereignisse kénnen dann einer Lokalzeit zugeordnet werden. Die
Anlage eines Standorts ist dementsprechend einfach. Vergeben Sie einen passenden Namen und wéhlen
Sie die entsprechende Zeitzone. Mehr braucht es erstmal nicht.

visual energy Sobald dieser Busmaster-Standort einem visual
energy Standort zugeordnet wurde, werden hier die
entsprechende Parameter angezeigt.

Modbus Hier kann das Objekt "Standort" als Modbus-Gerat
definiert werden.

Automation Konfiguration der Automationsparameter auf der
Ebene "Standort". Diese Einstellungen kénnen
fur untergeordnete Objekte wie Bussegmente
oder Gerate vererbt werden und erlauben so eine
einfachere Konfiguration.

Sonstige Basiseinstellungen zur Protokollierung.

Bus-Segmente

Unter einem versteht man den physikalischen Anschluss vom Busmaster zu einem Feldbus-System
(eBus / Modbus) bzw. zu einem OPC Server. In der Regel handelt es sich entweder um eine serielle
Schnittstelle (COM 1, Com 2., ..), oder um eine TCP Adresse. In der Busmaster-Website sind Bus-
Segmente logisch einem Standort zugeordnet. Auch der Expertenmodus ist beim Bus-Segment
angesiedelt und erlaubt unter anderem das Firmware-Update von eBus Geraten. Zu einem Bus-
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Teilnehmer gelangt man durch die Auswahl des entsprechenden Bus-Segmentes in der Standort-Ansicht
des Busmasters.

eBus KBR-TCP Wird verwendet bei allen KBR TCP Geraten
(multisys / multimess). Notwendige Parameter: IP
und Port. Uber Adr esse suchen kann im lokalen
Netzwerk nach IP Adressen von diesem Hersteller
gesucht werden.

eBus Com-Server Wird verwendet bei Com-Server wie Wiesemann
+Theis. Notwendige Parameter: IP und Port. Uber
Adr esse suchen kann im lokalen Netzwerk nach
IP Adressen von diesem Hersteller gesucht werden.

eBus Serielle Schnittstelle Wird verwendet, wenn lokale seriellen Schnittstelle
auf dem System angesprochen werden. Port.

Modbus-TCP Wird verwendet bei Modbus TCP Geraten.
Notwendige Parameter: IP und Port.

Modbus RTU/ASCII via Ethernet Wird verwendet bei Modbus RTU Geréaten, die
jedoch hinter einem Com-Server. Notwendige
Parameter: IP und Port.

Modbus RTU/ASCII seriell
OPC-DA

OPC-UA

Virtueller Geratehost Veraltet! Dieses Feature wird nicht mehr unterstitzt
und entféllt in einer zuklnftigen Version.

Busteilnehmer
Folgende Typen von Busteilnehmern werden unterstutzt:

« KBR eBus (siehe Konfiguration eBus)
e Modbus RTU / Modbus TCP (siehe Konfiguration Modbus)
« OPC DA/ OPC UA (siehe Konfiguration OPC)

Konfiguration eBus

eBus Segment und eBus Gerate

eBus Segment anlegen

Um KBR eBus Gerate tber den Busmaster in das visual energy System zu integrieren, missen diese tber
das TCP Netzwerk angebunden werden. Entweder verflugen dabei die Geréte selbst bereits Uber eine TCP
Netzwerkschnittstelle oder ein Umsetzer / Gateway ermdglicht den Transfer vom seriellen RS485 Bus.
Alternativ kdnnten sie auch direkt Uber eine serielle RS485 Schnittstelle des Busmasters angesprochen
werden. In der Praxis sind jedoch schon seit Jahren keine serielle Schnittstellen mehr in moderne PC
Systemen vorhanden.

Jedes Netzwerk-Ziel muss als Segnent angelegt werden. Wahlen Sie dazu am Standort die Schaltflache
+ und im nachfolgenden Dialog entweder die Option KBR- TCP (nul ti sys, nultiness, etc.),wenn
es sich um ein KBR Gerat mit TCP Schnittstelle oder um ein KBR Gateway handelt, oder die Option Com
Ser ver , wenn es sich um ein alternative Gateway-Fabrikat handelt.
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Anschliel3end geben Sie eine Segment-Bezeichnung und die IP-Adresse an. Die optionale Funktion
| P- Adr essen suchen, ermdglicht die automatische Detektion entsprechender Geréte im lokalen 1P

Segment.

Weitere Segment-Eigenschaften [eBus]:

eBus-Ping-Timeout

eBus-Timeout

Wiederholversuche

Telexabstand

Reaktionszeit

Weitere Segment-Eigenschaften [TCP]:

Server IP

TCP-Port

Timeout

eBus Gerét suchen / anlegen

Zeit in ms. Dieser Parameter ist ausschlielRlich bei
der Busteilnehmer-Suche wirksam.

Zeit in ms fur die eBus Kommunikation. Innerhalb
dieser Zeit wird eine vollstandige Antwort erwartet.
Trifft diese nicht bzw. nicht vollstandig ein,

erfolgt eine Wiederholung bis zur maximalen
Anzahl der Versuche. Alternativ zu einem fixen
Timeout-Wert kann auch die Timeout-Automatik
verwendet werden. Dabei sucht das System
selbst eine optimalen Wert, indem die grof3te Zeit
eines tatsachlich erfolgreich verarbeitetetn Telex
genommen und verdoppelt wird.

Anzahl von Versuchen bei nicht erfolgreicher
Kommunikation, bevor von einer Stérung
ausgegangen wird.

Zeit in ms zwischen zwei Anfragen an das gleiche
Gerat.

Zeit in ms. Die Reaktionszeit ist als Wartezeit

des Gerates zu verstehen, bevor eione Antwort
gesendet wird. Bei Verwendung von aktuelle
Kommunikations-Komponenten kann diese Zeit
auf Oms eingestellt werden. Das bedeutet, der
Teilnehmer kann sofort antworten. Bei alteren
oder einfacheren seriell nach TCP Umsetzer muss
hier eine Zeit fir das Umschalten von Senden auf
Empfangen eingegeben werden.

IP Adresse des Gateway oder des eBus TCP
Gerates

Port-Nummer (Standard: 8000)

Fur die Kommunikation zur TCP Schnittstelle

gibt es drei Timeout-Zeiten. Innerhalb der
Verbindungs-Timeout muss ein Connect erfolgen.
Die Ping-Timeout wird zur Priifung der Segment-
Erreichbarkeit verwendet und die Schreib-Timeout
ist entsprechend flr Telexx-Kommunikation
vorgesehen.

Jedes eBus Gerat benétigt eine am angeschlossenen Segement eindeutige eBus-Adresse. Bei Geraten
mit Display kann die Busadresse entweder via Scanmode oder manuell festgelegt werden, wahrend bei
den displaylosen Typen ausschlie3lich der Scanmode zur Adressvergabe zum Einsatz kommt. Bitte lesen
Sie in der jeweiligen Geratedokumentation, wie der Scanmode am Gerat aktiviert wird.

Gerat hinzufiigen via Scanmode
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Versetzen Sie das eBus Gerat gemal Geratedokumentation in den Scanmodus. Wahlen Sie anschlieRend
im Busmaster Web St andorte [l hr Standort] ->Bussegnmente [ Segnent nit neuem

Tei | nehmer] -> +. Mit der Schaltflache Suchen im nachfolgenden Dialog, wird an dem gewahlten
Segment nach Teilnehmern im Scanmode gesucht.

Beachte: Bitte jeweils immer nur einen Teilnehmer in den Scan-Mode versetzten und warten bis eine
Adresse zugewiesen wurde. Am Gerat wird dies typischerweise durch ein Ende des Scan-Blinken der
LEDs signalisiert.

Geréat hinzufigen via manueller Adressvergabe

Bei Geraten mit Display und Tasten kann die eBus Adresse auch manuell vergeben werden. Stellen
Sie anderweitig sicher, dass die Adresse nicht schon vergeben wurde. Anschliel3end kann Gber die

Schaltflache der entsprechende Adressbereich durchsucht werden.

Konfiguration Modbus

Modbus Segment und Modbus Gerate, sowie Busmaster als Modbus TCP Server

Modbus Segment anlegen
Es werden drei Modbus Segmenttypen angeboten:

* Modbus TCP
* Modbus RTU via Ethernet (seriell mit Umsetzer)
* Modbus RTU seriell

Segementname Freie Benennung des Segmentes.

Host IP-Adresse der Gegenstelle (Modbus TCP oder
RTU via Ethernet).

Port / Typischerweise werden folgende Ports verwendet:
Modbus TCP: 502, Modbus RTU via Ethernet:
8000, Modbus RTU: Lokale Schnittstelle Com x

Modbus Geréat hinzufligen

Nach dem Anlegen eines Modbus Segmentes kann mit der Schaltflache + ein Modbus Teilnehmer
hinzugefugt werden. Dabei kann unter folgenden Geratetypen ausgewéhlt werden:

e multimess D9-PQ
e Generisches Gerat
e Stromzahler

e Wasserzahler

e Gaszahler

* Warmezahler

Bei dem multimess D9-PQ handelt es sich um ein Klasse A Powerquality Messgeréat. Alle relevanten
Datenpunkte sind im Treiber implementiert. Das generische Gerat ermdglicht im Grunde jedes beliebige
Modbus Geréat individuell anzupassen. Die Medienspezischen Zéhler dagegen werden mit einem bereits
vordefinierten Satz an OBIS Messgrofen definiert. Hier muss jeweils nur eine Register-Zuordnung
durchgefiihrt werden.

Es wird in allen Fallen eine Eingabe der Modbus-Adresse erwartet. Weiterhin bendétigen Sie die Modbus-
Register sowie die Modbus Datentypen fiir die spezifische Zuordnung.
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Busmaster als Modbus TCP Server

Der Busmaster selbst, kann als Modbus TCP Server agieren und seinerseits Datenpunkte von Geréten
an Modbus TCP Clients liefern. Dazu muss im Busmasterweb auf der Tab-Karte Modbus der TCP-Server
gestartet werden. Weiterhin muss bei dem entsprechenden eBus-Gerét in den Einstellungen auf der Tab-
Karte Modbus die Option Aktiviert und eine eindeutige Gerate ID vergeben werden.

Einstellungen Automation

RegelméaRiges Auslesen der Geratespeicher

Die nachfolgenden Automationseinstellungen finden sich auf allen Ebenen vom Standort bis

hinunter zu dem einzelnen Geréat. Am untergeordneten Objekt kann jeweils gewéhlt werden, ob die
Automationseinstellungen tbernommen, oder eigens fur das Objekt eingestellt werden sollen. So kann
beispielsweise auf Standortebene die Konfiguration fir alle untergeordneten Elemente erledigt und
dennoch im Einzelfall angepasst werden.

Einschrankung: Viele der nachfolgenden Einstellungen sind aufgrund ihrer Komplexitat ausschlief3lich
bei KBR eBus Geraten verfugbar.

Bedenken Sie auch, dass jede Automation sich auf die Performance des Busmasters auswirken kann.
Wenn ein Feature nicht wirklich bendtigt wird, sollten Sie es deaktivieren.

Lastprofil-Erfassung Messgrofien vom Typ Lastgang wiederholt
im Erfassungs-Intervall aus dem
Geréatespeicher auslesen. Uber den Parameter
Synchronisationsuberwachung kann optional
festgelegt werden, ob eine Minuten-Abweichung
des Profil-Rasters korrigiert werden soll. Dabei
wird der entsprechende eBus-Teilnehmer fir
einen Zeitraum auf Synchronisation Uiber eBus
eingestellt und zum Rasterzeitpunkt per Busmaster
synchronisiert. AnschlieRend wird er wieder auf
die Standard-Einstellung Synchronisation intern
gestellt.

[eBus]

Schalthandlung-Erfassung Ereignisse vom Typ Schalthandlung wiederholt
im Erfassungs-Intervall aus dem Geratespeicher
auslesen.

[eBus]

Zahlerstand-Erfassung Messwerte vom Typ Zahlerstand taglich aus dem
Geratespeicher auslesen.

[eBus] [Modbus] [OPC]

Vorschub MessgrofRen vom Typ Vorschub téglich aus dem
Geratespeicher auslesen.

[eBus] [Modbus] [OPC]

Extremwert-Erfassung Spezielles Verfahren fir ausgewéhlte eBus
Messgerate vom Typ multimess. Definierte
Extremwerte (Minima / Maxima) und deren
Zeitpunkte des Auftretens werden periodisch
ausgelesen. Im Messgerat werden die gelesenen
Extremwerte anschlieRend zuriickgesetzt.



Gerateverfiigbarkeits-Uberwachung

Uhrzeit-Synchronisation

Gerateeigenschaften

Erkennung neuer Busteilnehmer

Geratestatus-Uberwachung
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Der Ausleseintervall orientiert sich an der
Periodendauer der Lastgang-Messung.

[eBus]

Prift im angegebenen Prifintervall, ob Gerate
ansprechbar sind. Im Stdérungsfall kann optional
eine E-Mail an den in den Basiseigenschaften des
Busmasters festgelegten Empfanger versendet
werden.

[eBus]

Pruft im angegebenen Prifintervall, die Gerateuhr
gegen die synchronisierte Systemzeit. Bei
Uberschreitung der maximal zulassigen
Abweichung, erfolgt ein Stellen der Gerétezeit.

Je nach Art (Vor- Riickstellen) und Héhe der
Abweichung kann dies Auswirkungen auf das Geréat
haben (Loschen des Geratespeichers, Reset).

[eBus]

Prift im angegebenen Prifintervall, die
Gerateeigenschaften gegen die gespeicherten
Parameter. Bei Unterschied kann eine Aktion
erfolgen:

* Benutzer warnen -

e Aktuelle Gerateparameter ibernehmen -

Die am Gerat eingestellte Konfiguration wird
Ubernommen.

* Gespeicherte Parameter im Gerat wieder
Uberschreiben - Damit wird eine Vor-Ort
Parametrierung im Prifintervall durch die im
System gespeicherten Werte tberschrieben.

* Wie in den Geréteeigenschaften definiert - Die
Automationseinstellungen fur diese Eigenschaft
werden je Gerat festgelegt.

Mit der Standard-Aktion kann festgelegt werden,
welche Aktion ausgefihrt wird, wenn beispielsweise
im Gerat nichts definiert wurde. Die Option E-Mails
senden erlaubt bei Einstellung "Benutzer warnen"
das Versenden einer E-Mail. Ansonsten erfolgt
lediglich eine Meldung im Ereignis-Protokoll.

[eBus]

Pruft im angegebenen Prifintervall, ob neue
Busteilnehmer aktiviert wurden. Diese Option ist
speziell fir den Inbetriebnahmeprozess hilfreich.
Neue eBus-Teilnehmer kdnnen hiermit mittels
einer Vor-Ort Aktion am Gerat in die Busliste
aufgenommen werden.

[eBus]

Praft im angegebenen Prifintervall, ob ein Geréte-
Alarm vorliegt. Die Option E-Mails senden erlaubt
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bei Einstellung "Benutzer warnen" das Versenden
einer E-Mail. Ansonsten erfolgt lediglich eine
Meldung im Ereignis-Protokoll.

[eBus]

secureF Pruft im angegebenen Prifintervall die fir das
secureF in Frage kommenden Busteilnehmer.
Die Option E-Mails senden erlaubt bei Einstellung
"Benutzer warnen" das Versenden einer E-Mail.
Ansonsten erfolgt lediglich eine Meldung im
Ereignis-Protokoll.

[eBus]

Konfiguration OPC

Der Busmaster kann sowohl als OPC Client Datenpunkte von vorhandenen OPC Servern konsumieren,
als auch als OPC Server den Namensraum der angeschlossenen Geraten an Clients liefern. Die OPC
Funktionalitat h&ngt von der Lizenzoption OPC ab. Diese Option aktiviert grundséatzlich dann immer alle
OPC Funktionen wie DA Client + Server und UA Client + Server.

OPC Client Segment anlegen

Mit einem OPC Segment kdnnen Datenpunkte von einem vorhandenen OPC Server eingebunden
(konsumiert) werden. Der Busmaster fungiert in diesem Fall asl OPC Client. Je nhach OPC Technologie
(DA oder UA) stehen folgende Eigenschaften zur Konfiguration bereit:

Segementname Freie Benennung des Segmentes.

Host Adresse des OPC Servers (IP oder Hostname)

ProgID (nur DA) Angabe der eindeutigen Programm-ID des OPC
Servers.

Nach Anlage des Segmentes, wird die Verbindung zu dem konfigurierten Server aufgebaut.

Anschliel3end kdnnen weitere Eigenschaften festgelegt werden:

Zeitzone Auswahl der Zeitzone des OPC Servers

DA 3.0 Interface verwenden (nur DA) Option um das Interface nachem dem Data Access
Custom Interface Standard 3.00 festzulegen.

OPC Gerét hinzufugen

Nach dem Anlegen eines OPC Segmentes kann mit der Schaltflache + ein OPC Teilnehmer hinzugefiigt
werden. Dabei kann unter folgenden Geréatetypen ausgewahlt werden:

e Generisches Gerat
e Stromzahler

e Wasserzahler

e Gaszahler

* Warmezahler

Das generische Gerat ermoglicht im Grunde jedes beliebige OPC Gerét individuell anzupassen. Die
Medienspezischen Zahler dagegen werden mit einem bereits vordefinierten Satz an OBIS Messgrof3en
definiert. Hier muss jeweils nur eine Register-Zuordnung durchgefuhrt werden.



Legen Sie also zuerst das bendtigte "Gerét" fest und ordnen Sie anschlielend den Datenpunkten

entsprechende OPC Items zu.

Busmaster als OPC Server

Soll der Busmaster als OPC Server fungieren, muss auf der Tab-Karte OPC zunachst die Karte fir die

OPC Technologie DA / UA gewahlt werden. AnschlieBend kann mit der Schaltflache die Eigenschaften

aufgerufen werden:

ProgID (nur DA)

Datenpunkt-Zeitstempel (nur DA)

Maximale Anzahl OPC-Klienten (nur DA)

Datenpunkt Lease-Dauer (nur DA)

Shutdown Verzdgerung (nur UA)

TCP URL (nur UA) und HTTP URL

Sicherheit (nur UA)

Angabe der eindeutigen Programm-ID des OPC
Servers.

Auswahl, ob der Zeitstempel des Servers oder des
Gerates (Sensor) verwendet werden soll.

Legt die maximal Anzahl der gleichzeitig
zugelassenen Clients fest.

Zeit in Sekunden fir welche die Datenpunkte nach
einer Anfrage weiter vorgehalten werden.

Zeit in Sekunden nach dem Beenden, bis der
Staus auf 'Shutdown' gesetzt wird. Defaultwert: 0
Sekunden.

Festlegung des Endpunktes fir den OPC Serve im
Netzwerk. Diese erméglicht es Clients auf auf die
vom Server bereitgestellte Dienste zuzugreifen. Der
Serverendpunkt wird durch seine URL-Zeichenfolge
angegeben. Neben Standard-URLs mit HTTP-

oder HTTPS-Schemata, verwendet OPC UA
eigene Schemata, wie zum Beispiel ,opc.tcp“.
Beispiele fiir Server-Endpunkt-URL-Strings sind:
'http://opcua.demo.com:62554/UA/SampleServer'
oder 'opc.tcp://opcua.demo.com:62555/UA/
SampleServer' oder 'opc.tcp://localhost:62555/UA/
SampleServer'

Da die OPC UA Kommunikation auf dem HTTP
bzw. HTTPS Web Standards basiert, kbnnen hier
auch die entsprechenden Zertifikats Einstellungen
definniert werden.



Mission

A

Projekt einrichten

Themen:

* Projektanlage

* Projektkonfiguration
* Benutzer

* Benutzerrollen

e Standort
e Standortmedium
e Zahlpunkt

e Verteilung

In diesem Kapitel werden die Schritte beschrieben, um in visual
energy 5 ein Projekt einzurichten oder zu erweitern.

Beachte:

Bitte beachten Sie, dass nur Benutzer der Rolle "Systemadministrator”
ein neue Projekt anlegen diirfen.

Die Anlage der Standorte, Zahlpunkte usw. kann dann mit
Projektrechten innerhalb des Projektes erfolgen. Machen Sie sich
vorab Gedanken, welche Mitarbeiter mit dem Programm arbeiten
werden und was deren Aufgaben sein werden. Dementsprechende
Benutzerrollen missen dann eingerichtet werden.

Machen Sie sich vorab mit der Bedienung vertraut. Es handelt sich um
eine HTML5 Web-Applikation, die grundsatzlich Uber jedes HTML5
fahige System bedient werden kann. Allerdings wurde visual energy

5 zur Bedienung an einem PC-Arbeitsplatz mit Maus und Monitor
konzipiert.

Weiterhin sollten Sie die Konzepte inshesondere der Projektstruktur
verstanden haben.
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Projektanlage

Projekt neu anlegen

Beachte:

* Projekte kdnnen nur durch einen Systemadministrator im Systembereich angelegt werden.

» Es kann maximal ein Projekt angelegt werden. Aulinahme: Mit der Lizenzoption "Cloud" kdnnen
beliebig viele Projekte angelegt werden.

Als Systemadministrator

1. Melden Sie sich als Systemadministrator an.
2. Wechseln Sie in den Systembereich.
3. Projekte und Lizenzen -> Projekt hinzufiigen.

« Projektname: Vergeben Sie einen geeigneten Namen fir das Projekt. Dieser kann nachtraglich
jederzeit im Projektbereich gedndert werden.

e Zeitzone: Legen Sie eine Projekt-Zeitzone fest. Diese gilt bei globalen Zeitplanen bzw. wenn keine
spezielle Zeitzone durch den Standort vorgegeben ist.

« Kultur / Sprache: Legen Sie eine Projektsprache als Vorgabe fest. Diese wird beispielsweise
bei automatisierten Ausgaben ggf. verwendet, bzw. wenn keine Sprache festgelegt ist.Jeder
Projektbenutzer kann dennoch eine individuelle Spracheinstellung wahlen.

4. Falls es sich um ein neues Projekt auf einem Cloud-Server handelt, miissen dem Projekt noch
Zahlpunkt-Lizenzen zugewiesen werden.

Projekt bearbeiten

Die Projekteigenschaften finden Sie im Arbeitsbereich Projektkonfiguration.

Projektkonfiguration

Projekt administrieren, Projekteigenschaften verwalten

Das Projekt ist die oberste Ebene der Hierarchie. Darunter finden sich dann weitere Objekte wie Benutzer
oder Standorte. Normalerweise gibt es pro Installation genau ein Projekt. Lediglich in dem Szenario
"Cloud" kdnnen mehrere Projekte auf einer Site verwaltet werden.

Die Projekteigenschaften finden Sie im Arbeitsbereich Pr oj ekt konfi gur ati on.

Beachte: Es wird das Projektrecht "Eigenschaften" vorausgesetzt.

Projekt

Adressen Pefinition und Auflistung der Adressen von Standorten oder
Netzbetreiber.

Bereichsmarkierungen Definition und Auflistung der Bereichsmarierungen fiir Pegel-Zeit

Biagramme.
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Details * | Zeitzone - Auswahl der Zeitzone. Dies wirkt sich auf Objekte aus, die

keine Standortzeitzone zugeordnet haben (Projektzeitplane)

e Kultur / Sprache - Auswahl der Sprache. Dies wirkt sich auf Objekte
aus, die keine eigen Sprach / Kultureinstellung haben.

< Arbeitstage / Woche - Diese Einstellung wirkt sich auf den Projekt-
und Standortkalender aus.

e Jahre (Auswertung) - visual energy 4 Einstellung (wird in visual
energy 5 nicht verwendet)

* MalRnahmeniberwachung - Generelle Festlegung, ob und wann
(1-7 Tage) Meldungen bzw. Emails an den Verantwortlichen zu
ablaufenden unfertigen Malinahmen ausgegeben werden.

Kalender Anzeige des Projekt-Kalenders
Links
multisys-BM (Busmaster) Auflistung aller im Projekt registrierten Busmaster. Das Hinzufligen

eines Busmasters zu einem Projekt und die Konfiguration der
Verbindung ist hier beschrieben.

Netzbetreiber Auflistung aller im aktuellen Projekt angelegten Netzbetreiber.

Projekt-Medien Definition und Auflistung aller im aktuellen Projekt verwendeten Medien.
Ein Projekt-Medium wird von einem System-Medium abgeleitet und
erhélt einen spezifischen Namen. Es kénnen beliebige Projekt-Medien
angelegt werden. Sollen beispielsweise Trinkwasser und Brauchwasser
in eigenen Bilanzkreisen organisiert werden, so kénnen die beiden
Medien jeweils als Ableitung vom System-Medium 8 - Wasser kalt
abgeleitet werden.

Trigger Auflistung der Projekt-Trigger

Workflows Auflistung der Workflows mit dem Zieltyp "Projekt"
Zeitplane Auflistung der Projekt-Zeitplane

Benutzer

Wichtig: Dieser Bereich ist nur sichtbar, wenn der angemeldete Anwender in einer Benutzerrolle mit dem
Recht "Benutzer (Lesen / Bearbeiten / Vollstandig)" verflgt.

Alle fUr das aktuelle Projekt registrierten Benutzer werden in diesem Bereich aufgelistet. Neben E-Malil
Adresse werden auch alle Rollen aufgefiihrt, welchen der jeweilige Benutzer zugeordnet ist. Je nachdem,
welches Authentisierungsmodell festgelegt ist, kbnnen weitere Benutzer eingeladen, angelegt oder aus
dem Active Directory hinzugefiigt werden.

Berechtigungen

Hier werden in zwei Tabellen die letzten Aktivitdten und die Anmeldungen aufgefiihrt. Die letzten
Aktivitaten sind beispielsweise hilfreich um zu erkennen, ob bei einer geplanten Systemwartung
mdglicherweise noch Benutzer aktiv sind. In der Tabelle Anmeldungen werden fur die letzten 1 /3 /7 Tage
alle Benutzer aufgefiihrt, die einen erfolgreichen oder nicht erfolgreichen Anmeldeversuch durchgefiihrt
haben.
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Lizenzen

Hier kbnnen die lizenzierten Z&hlpunktslizenzen den einzelnen Projekten zugeordnet werden. Ebenso
kann von hier aus der Lizenzierung-Prozess gestartet werden.

Objektdaten

Feature ab Version 5.2 implementiert.

Workflows

Alle im System verfligbaren Workflows werden hier aufgefiihrt.Es besteht die Mdglichkeit weitere oder
neue Workflows, die von KBR zur Verfligung gestellt werden, zu installieren. Zur Installation gentigt der
Upload in diesem Bereich.

Busmaster in Projekt registrieren
Busmaster einbinden

Ein Busmaster stellt die Verbindung zu den Messgeraten dar. Je nach Ausfiihrung kann er bis zu 300
Geréte verwalten und auf einer eigenen Hardware installiert werden. In einem Projekt kénnen beliebg viele
Busmaster eingebunden werden. Nachfolgend die Beschreibung der Verbindungseinstellung zwischen
einem visual energy Projekt und einem Busmaster.

Beachte: Es wird das Projektrecht "Projekt Eigenschaften" und "multisys BM" bengétigt.

Busmaster zu Projekt hinzufligen

e Wechseln Sie zur Pr oj ekt konfi gur ati on und dort zu Tab-Kartenul ti sys- BM Verwenden Sie die
Funktion Neuen nul ti sys-BM hi nzuf tigen.

* Name - Vergeben Sie einen aussagekraftigen Namen.

« [P/ Name multisys-BM - Sie kénnen entweder die IP Adresse oder falls entsprechend konfiguriert, auch
den Hostheader Namen angeben. Beachten Sie die Hinweise zur 1S Bindung.

« Protokoll (WCF / MSMQ) - Auswahl des gewiinschten Protokolls (tcp / http / https). Standardeinstellung
ist tcp, da dies meist den geringsten Konfigurationsaufwand erfordert. Allerdings kann je nach Szenario
die Administration méglicherweise auf http (typischerweise keine Firewall Regel notwendig) oder das
sichere https bestehen. Dies muss vorab geklart und konfiguriert werden. Lesen fir https Konfiguration
auch die Hinweise zu SSL Zertifikate.

« WCF Port - Hier muss der zum Protokoll passende Port eingetragen werden. Bei tcp kénnte dies
9001, bei http 80 und bei https 443 sein. Die tatsachlichen Ports kénnen jedoch im tatsachlichen Fall
abweichend definiert worden sein. Klaren Sie dies notfalls mit ihrem Administrator.

« |P / Name Webserver - Hier wird der Name oder die IP des visual energy Webserver erwartet. Die
Einstellung kann aus einer Liste der gefundenen Mdglichkeiten ausgewahlt werden. Bitte aber
beachten, dass diese Adresse von dem Busmaster als Riicksende-Adresse verwendet wird. Er muss
also diese Angaben als Route auflésen kénnen.

*  WCF-Timeout - Standard sind 30 Sekunden, bevor eine Verbindung als gestort definiert wird.
Mdglicherweise sind in speziellen Szenarien hier andere (langere) Werte einzutragen.

< Automatisches Update - Option die fiir den gewahlten Busmaster festlegt, ob dieser bei einem
mdglichen System-Update ebenfalls aktualisiert werden soll.

Zeitplan
Projekt- und Standort-Zeitplane

Zeitplane werden von Workflows verwendet um diese automatisiert zu starten. visual energy nutzt folgende
unterschiedliche Zeitplane:

« Systemzeitpléne - gelten auf Systemebene.
* Projektzeitplane - gelten auf Projektebene.



« Standortzeitplane - gelten auf Standortebene.
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Systemzeitplane sind in den Einstellungen unter Systemkonfiguration zu finden, Projektzeitplane unter
Projektkonfiguration im Projekt und Standortzeitplane im Erfassungsbereich in den Einstellungen des

jeweiligen Standorts.

Neuen Zeitplan erstellen 4

Allgemein Uhrzeit ‘
O 1aglich
® Kalender Arbeitstag: @ Jeden '3:;3' Erster '3:;3' Letzter
Nicht-Arbeitstag: () Jeden () Erster ) Letzter
Feiertag: ) Jeden
O wachentlich Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag
Sonntag
O Monatlich Tag: | |
O Jahrlich Tag: | |
Monat: |

Eigenschaften

Name

Startet am

Endet am

Verfugbar

Definition Tag

Téaglich

| 2 Speichern

Bezeichnung des Plans. Fir jede verfuigbare Kultur
(de/en) kann eine individueller Name definiert
werden.

Grundsatzlicher Zeitraum (Start) der Gultigkeit
eines Zeitplans,sowie Definition der Uhrzeit fur die
Ausfiihrung.

Grundsatzlicher Zeitraum (Ende) der Giltigkeit
eines Zeitplans.

Es wird zwischen System-, Projekt und Standort-
Zeitplanen unterschieden. Dadurch kann jeder
Standort eigene Zeitpléne erstellen und nutzen.
Projekt-Zeitplane kénnen daruber hinaus auf
Projekteben genutzt werden.

Ausfiihrung an jedem Tag im Zeitraum.
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Kalender Orientiert sich an Standort- oder Projekt-Kalender
zur optionalen Ausfuhrung an Arbeits- oder
Nichtarbeitstagen.

Wodchentlich Festlegung spezifischer Wochentage zur
Ausfuhrung.

Monatlich Festlegung spezifischer Tage im Monat zur
Ausfuhrung.

Jahrlich Festlegung spezifischer Tage im Jahr zur
Ausfuhrung.

Uhrzeit

Uhrzeit Info zur Ausfuhrung

Wiederholung Optionale Zeitspane in Minuten zur Widerholung

(Intervall-Zeitplan).

Benutzer

Benutzer hinzufligen oder bearbeiten.

Auf einem System kdnnen beliebig viele Benutzer angelegt werden. Die Lizenzoption 'Cloud' erlaubt
daruber hinaus die Anlage mehrerer Projekte. Dementsprechend kénnen Benutzer auch mehreren
Projekten zugeordnet werden. Unter Pr oj ekt konfi gurati on -> Benut zer werden alle Benutzer
die dem aktuellen Projekt zugeordnet sind aufgelistet und verwaltet. Unter Syst enkonfi gurati on ->
Benut zer werden alle Benutzer aufgelistet und verwaltet.

Die Benutzereigenschaften sind:

« |d - Wird vom System vergeben und ist eindeutig.

< Benutzername - Kann frei gewahlt werden.

« Beschreibung - Kann frei gewahlt werden.

« Email - Giiltige Email-Adresse.

« Email bestatigt - Benutzer hat die Gultigkeit seiner Email Adresse durch beantworten der Einladung
bestétigt. Alternativ kann auch der Administrator die Email als bestétigt markieren.

e Telefonnummer - Kann frei gewahlt werden.

« Passwort - Kann frei gewahlt werden.

» Sprache - Defniert die Spracheinstellung der Benutzeroberflache fir diesen Anwender.

« Benuter gesperrt - Kann vom System- und Projektmanager verwendet werden, um Anmeldungen von
diesem Benutzer zu verhindern.

Neuen Benutzer hinzufligen

Die Vorgehensweise zum Hinzufligen weiterer Benutzer hangt unter anderem vom konfigurierten
Authorisierungsmodell ab.

Bei Web Forms Authentisierung kann der Projektmanager einen Anwender direkt anlegen, oder per
Email einladen. Im ersten Fall muss der Administrator alle Benutzerdaten inklusive Passwort festlegen.
Im zweiten Fall legt der Benutzer seine Profildaten und sein Passwort selbst fest. Erst danach kann der
Benutzer einer Rolle zugeordnet werden. Die Einladung erfolgt unter Pr oj ekt konfi gurati on ->
Benut zer -> Weiteren Benutzer einladen...

Bei Active Directory Authentisierung wird der Benutzer und das Passwort aus der Anmeldedoméne
verwendet. Der Benutzer kann durch System- und Projektmanager angelegt und direkt einer Rolle
zugeordnet werden.
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Damit der neue Benutzer auf Funktionen zugreifen kann, muss er zwingend einer Benutzerrolle
zugewiesen werden.

Beachte: Um Benutzer und Rollen zu bearbeiten, wird das Projekt-Recht "Benutzer und Rollen" benétigt.

Profildaten &ndern

Profildaten kdnnen sowohl von den Administratoren unter Syst enadni ni strati on -> Benut zer oder
Proj ekt adni ni strati on -> Benut zer, als auch vom Benutzer selbst tGber das Benutzerprofil im
Top-Menil geandert werden.

Benutzer sperren /18schen

Benutzer kann durch Administratoren die Anmeldung am System verweigert werden. Dazu dient die Option
Benut zer gesperrt. Typischerweise wird dies bendtigt, wenn der Zugang nur temporar eingeschrankt
werden soll.

Eine weitere Mdglichkeit ist dem Benutzer eine einzelne Projektzuordnung zu entziehen. Dies erfolgt in der
Syst enkonf i gur at i on. Hierbei wird er auch aus allen Projektrollen entfernt.

Die dritte Mdglichkeit besteht darin, den Benutzer komplett zu I6schen. Dies ist jedoch nur in der
Syst enkonf i gur at i on mdglich.

Systemadministration

Die Rolle 'Systemadministrator ist fix vom System vorgegeben und kann nicht bei den Benutzerrollen
konfiguriert werden. Die Funktion Syst emadni ni trati on gewéahr en ist ausschlie3lich unter

Syst enkonfi guration -> Benutzer verfugbar. Damit kann ein Benutzer zur Systemrolle
'Systemadministrator' hinzugefugt werden. Weiterhin kann die Rollenzugehdérigkeit hier auch wieder
entfernt werden. Allerdings nicht das letzte Mitglied dieser Rolle, da mindestens ein Systemadministrator
enthalten sein muss.

Projektzuordnung

Ein Benutzer kann einem oder mehreren Projekten zugeordnet werden. Dadurch taucht er in der
Benutzerliste des entsprechenden Projektes auf.

Wird ein Benutzer angelegt, so wird er automatisch dem aktuellen Projekt zugeordnet.

Benutzerrollen

Erklarung des Rechte- und Rollenmodells

Beachte: Fur die Erstellung und Bearbeitung von Benutzerrollen, wird das Projektrecht "Benutzer, Rollen"
vorausgesetzt.

In visual energy 5 kénnen im Arbeitsbereich Projektkonfiguration Benutzerrollen angelegt und
bearbeitet werden.

Benutzerrollen bilden die Rechte fir eine Gruppe von Anwendern ab. Die einzelnen Rechte einer Rolle
kénnen individuell angepalf3t werden. Weiterhin kénnen einer Rolle dann beliebig Anwender zugeordnet
werden. Ein Anwender kann in mehreren Rollen enthalten sein. Bei der Rechteprifung fiir ein Objekt
werden fur den angemeldeten Anwender alle zugeordneten Rollen herangezogen und das hdchste erteilte
Recht wird angewandt.

Beispiel

Ein Anwender ist sowohl der Rolle A, als auch in der Rolle B zugeordnet. Bei der Rechteprifung fir ein
Objekt kommt es dann zu folgendem Ergebnis:
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Rolle Recht
Rolle A Lesen
Rolle B Léschen
Ergebnis Loschen

Anlegen einer neuen Benutzer-Rolle

Das Anlegen ist denkbar einfach und erfolgt im Bereich Projektkonfiguration -> Berechtigungen. Hier

werden alle vorhandenen Benutzer-Rollen aufgelistet. Klicken Sie auf die Schaltflache

und vergeben

Sie im anschlieRenden Dialogfenster einen geeigneten Namen fir die Rolle. Die neu angelegte Rolle
besitzt danach noch keinerlei Rechte. Diese kdnnen nun Uber die Schaltflache '+ Berechtigung hinzufligen’
selektiv hinzugeftigt werden.

Als wichtigste Berechtigung muss hier 'Eigenschaften’ aufgefiihrt werden. Die Berechtigung
'Eigenschaften’ der Reichweite 'Projekt’ gilt hier als ‘Grundrecht’ in visual energy und bedingt die anderen
Berechtigungen. Vergeben Sie diese Rolle daher zuerst.

Berechtigungen einer Rolle

Die Reichweite gibt an, auf welchen Bereich in visual energy sich eine Berechtigung bezieht.
Beispielsweise das Projektrecht gilt fir das gesamte Projekt. Ein Standortrecht nur fir den ausgewéahlten
Standort. In der Spalte Berechtigung wird angegeben, woflr die Berechtigung vergeben wird. Manchmal
kann es vorkommen, dass eine weitere Berechtigung erteilt werden muss, um die vergebene Berechtigung

anwenden zu kdnnen.

"Projekt" mit Zugriff
"Bearbeiten”

Reichweite Berechtigung Zugriff Benotigt Wichtiger Hinweis
zusétzlich
folgende Objekt-
Berechtigungen
Projekt Eigenschaften Lesen; Bearbeiten; |- "Grundrecht" in
Vollstandig visual energy
Projekt Benutzer, Rollen Kein Zugriff, Berechtigung -
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Busmaster Kein Zugriff, Berechtigung -
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Dokumente Kein Zugriff, Berechtigung -
Lesen, Bearbeiten, | "Eigenschaften”
Vollsténdig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Energienutzen, Kein Zugriff, Berechtigung -
Kostenstellen Lesen, Bearbeiten, | "Eigenschaften”
Vollsténdig der Reichweite
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Reichweite Berechtigung Zugriff Bendtigt Wichtiger Hinweis
zusatzlich
folgende Objekt-
Berechtigungen
Projekt Favoriten Kein Zugriff, Berechtigung -
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Kennzahlen Kein Zugriff, Berechtigung -
Lesen, Bearbeiten, |"Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Lizenzen Kein Zugriff, Berechtigung -
Bearbeiten Bearbeiten "Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt MalRnahmen Kein Zugriff, Berechtigung Es werden nur
Lesen, Bearbeiten, | "Eigenschaften” MalRnahmen des
Vollstandig der Reichweite Audit-Bereichs
"Projekt" mit Zugriff | der Projektebene
"Bearbeiten” angezeigt. Fur
weitere Audit-
Bereiche mussen
die MaRnahmen
auf Standort- oder
Medium-Ebene
zugeteilt werden.
Projekt Meldungen Kein Zugriff, Berechtigung -
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Standort Kein Zugriff, Berechtigung -
Hinzufligen Bearbeiten "Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Workflows, Trigger, | Kein Zugriff, Berechtigung -
Zeitplane Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Standort Ablesebereiche Kein Zugriff, Berechtigung -
Lesen, Bearbeiten, |"Eigenschaften”
Vollstandig der Reichweite

"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
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Reichweite

Berechtigung

Zugriff

Bendtigt
zusatzlich
folgende Objekt-
Berechtigungen

Wichtiger Hinweis

"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten

Standort

Eigenschaften

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”

"Grundrecht"

far weitere
Berechtigungen
der Standort- oder
Mediumebene

Standort

MaRnahmen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten
und Berechtigung
"Maflnahmen"

der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”

Es werden nur
Mafnahmen des
Audit-Bereichs der
Standortebene
angezeigt.

Standort

Medium
Hinzufligen

Kein Zugriff,
Bearbeiten

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten

Standort

Meldungen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten
und Berechtigung
"Meldungen”

der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
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Reichweite

Berechtigung

Zugriff

Bendtigt
zusatzlich
folgende Objekt-
Berechtigungen

Wichtiger Hinweis

Standort

Schaltgruppen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”
und Berechtigung
"Workflows,
Zeitplane, Trigger"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Standort

Workflows,
Zeitplane, Trigger

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Medium

Eigenschaften

Kein Zugriff,
Lesen, Bearbeiten,
Vollsténdig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Mit diesem Recht
kénnen die
Eigenschaften des
Mediums auf der
Standortebene
gesehen werden.

Medium

Marktlokationen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Medium

MaRnahmen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite

Es werden nur
MaRnahmen des
Audit-Bereichs der
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Reichweite

Berechtigung

Zugriff

Bendtigt
zusatzlich
folgende Objekt-
Berechtigungen

Wichtiger Hinweis

"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Medium-Ebene
angezeigt.

Medium

Meldungen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”
und Berechtigung
"Meldungen"

der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Meldungen"

der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Medium

Verteilungen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Medium

Workflows,
Zeitplane, Trigger

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”
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"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Reichweite Berechtigung Zugriff Bendtigt Wichtiger Hinweis
zusatzlich
folgende Objekt-
Berechtigungen
Medium Zahlpunkte Kein Zugriff, Berechtigung -
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite

Mitglieder einer Rolle

Aus der Gruppe der Projekt-Benutzer kénnen beliebig Mitglieder zu einer Rolle hinzugefiigt oder auch
wieder entfernt werden.

Sonderrolle Systemadministrator

Die Rolle "Systemadministrator ist fest definiert und kann nicht geandert werden. Die Mitglieder der Rolle
werden im Arbeitsbereich Systemkonfiguration unter "Benutzer" definiert. Nur bestehende Mitglieder der
Rolle Systemadministrator kdnnen weitere Benutzer zu der Rolle hinzufiigen oder entfernen.

Berechtigungen einer Rolle

Die Reichweite gibt an, auf welchen Bereich in visual energy sich eine Berechtigung bezieht.
Beispielsweise das Projektrecht gilt fir das gesamte Projekt. Ein Standortrecht nur fir den ausgewt#hlten
Standort. In der Spalte Berechtigung wird angegeben, wof#r die Berechtigung vergeben wird. Manchmal
kann es vorkommen, dass eine weitere Berechtigung erteilt werden muss, um die vergebene Berechtigung

anwenden zu k#nnen.

Reichweite Berechtigung Zugriff Bendtigt Wichtiger Hinweis
zusatzlich
folgende Objekt-
Berechtigungen
Projekt Eigenschaften Lesen; Bearbeiten; "Grundrecht” in
Vollstandig visual energy
Projekt Benutzer, Rollen Kein Zugriff, Berechtigung
Lesen, Bearbeiten, | "Eigenschaften”
Vollsténdig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Busmaster Kein Zugriff, Berechtigung
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Dokumente Kein Zugriff, Berechtigung
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite




| Projekt einrichten | 56

Reichweite Berechtigung Zugriff Bendtigt Wichtiger Hinweis
zusatzlich
folgende Objekt-
Berechtigungen
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Energienutzen, Kein Zugriff, Berechtigung
Kostenstellen Lesen, Bearbeiten, | "Eigenschaften"
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Favoriten Kein Zugriff, Berechtigung
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Kennzahlen Kein Zugriff, Berechtigung
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Lizenzen Kein Zugriff, Berechtigung
Bearbeiten Bearbeiten "Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Malnahmen Kein Zugriff, Berechtigung Es werden nur
Lesen, Bearbeiten, | "Eigenschaften” Malnahmen des
Vollsténdig der Reichweite Audit-Bereichs
"Projekt" mit Zugriff | der Projektebene
"Bearbeiten” angezeigt. F#r
weitere Audit-
Bereiche m#ssen
die MaRnahmen
auf Standort- oder
Medium-Ebene
zugeteilt werden.
Projekt Meldungen Kein Zugriff, Berechtigung
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Standort Kein Zugriff, Berechtigung
Hinzuf#gen Bearbeiten "Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”
Projekt Workflows, Trigger, | Kein Zugriff, Berechtigung

Zeitpl#ne

Lesen, Bearbeiten,
Vollstandig

"Eigenschaften"
der Reichweite
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Reichweite

Berechtigung

Zugriff

Bendtigt
zusatzlich
folgende Objekt-
Berechtigungen

Wichtiger Hinweis

"Projekt" mit Zugriff
"Bearbeiten”

Standort

Ablesebereiche

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten

Standort

Eigenschaften

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”

"Grundrecht"

f#r weitere
Berechtigungen
der Standort- oder
Mediumebene

Standort

MaRnahmen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten
und Berechtigung
"Maflnahmen"

der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”

Es werden nur
Mafnahmen des
Audit-Bereichs der
Standortebene
angezeigt.

Standort

Medium
Hinzuf#gen

Kein Zugriff,
Bearbeiten

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten

Standort

Meldungen

Kein Zugriff,
Lesen, Bearbeiten,
Vollsténdig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten” und
Berechtigung
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Reichweite

Berechtigung

Zugriff

Bendtigt
zusatzlich
folgende Objekt-
Berechtigungen

Wichtiger Hinweis

"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”
und Berechtigung
"Meldungen"

der Reichweite
"Projekt" mit Zugriff
"Bearbeiten”

Standort

Schaltgruppen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”
und Berechtigung
"Workflows,
Zeitpl#ne, Trigger"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Standort

Workflows,
Zeitpl#ne, Trigger

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten

Medium

Eigenschaften

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten

Mit diesem Recht
k#nnen die
Eigenschaften des
Mediums auf der
Standortebene
gesehen werden.

Medium

Marktlokationen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
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Reichweite

Berechtigung

Zugriff

Bendtigt
zusatzlich
folgende Objekt-
Berechtigungen

Wichtiger Hinweis

"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Medium

MaRnahmen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Es werden nur
Maf3nahmen des
Audit-Bereichs der
Medium-Ebene
angezeigt.

Medium

Meldungen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”
und Berechtigung
"Meldungen”

der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Meldungen”

der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Medium

Verteilungen

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften"
der Reichweite
"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften"
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Medium

Workflows,
Zeitpl#ne, Trigger

Kein Zugriff,
Lesen, Bearbeiten,
Vollstandig

Berechtigung
"Eigenschaften”
der Reichweite




| Projekt einrichten | 60

Reichweite Berechtigung Zugriff Bendtigt Wichtiger Hinweis
zusatzlich

folgende Objekt-
Berechtigungen

"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Medium Z#hlpunkte Kein Zugriff, Berechtigung
Lesen, Bearbeiten, | "Eigenschaften”
Vollstandig der Reichweite

"Projekt" mit Zugriff
"Bearbeiten" und
Berechtigung
"Eigenschaften”
der Reichweite
"Standort" mit
Zugriff "Bearbeiten”

Standort

Organisationsobjekt

Ein Standort ist eine wichtige Gliederungs- und Organisationsebene im Erfassungsbereich und ist in der
Hierarchie direkt unter dem Projekt angesiedelt. In visual energy muss zwingend ein Standort angelegt
werden. Auf Standortebene werden beispielsweise Bilanzsummen der einzelnen Standort-Medien gebildet.

Zeitzone Jeder Standort wird eindeutig einer Zeitzone
zugeteilt. Mess- und Energiedaten werden intern
grundsatzlich in universeller UTC Zeit verarbeitet.
In Auswertungen werden diese dann jedoch
entsprechend der Zugehdorigkeit zu einem Standort
in der jeweilige Lokalzeit dargestellt. Damit
sind auch vergleichende Auswertungen tUber
Zeitgrenzen hinweg sinnvoll moglich.

Kultur / Sprache Durch die Festlegung einer Standort-Sprache und -
Kultur erfolgt bei sprachabhéngigen Auswertungen
die Zuordnung von spezifischen Texten, Datums-
Formaten und Maf3einheiten.

Ablesebereiche Ablesebereiche werden fir die manuelle
bzw. mobile Zahlererfassung bendétigt.
Weitere Informationen hierzu finden Sie unter
Ablesebereiche

Standort anlegen
Beachte:

Um einen Standort anzulegen missen Sie das Projektrecht "Standort hinzufiigen" mit der Berechtigung
"Bearbeiten" besitzen.
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* Berechtigungen verwaltet.
« Busmaster-Standorte assoziert.
e Schaltgruppen verwalten (max. 200 je Standort)

Standort lI6schen
Beachte:

Um einen Standort zu I6schen missen Sie fir diesen Standort das Standortrecht "Eigenschaften” mit der
Berechtigung "Vollstandig" besitzen.

Markieren Sie im Erfassungsbereich in der Baumansicht den Standort und anschlielend in der Toolbar
das Ldsch-Symbol. Es erfolgt eine spezielle Loschabfrage, die sowohl etwaige untergeordnete Objekte
auflistet, als auch zu einer Nummerneingabe auffordert. Damit wird ein unbeabsichtigtes Loschen
verhindert.

Standort mit Busmaster Standort verbinden

Die Zuordnung eines Busmaster Standortes zu einem visual energy Standort ist ein wichtiger Schritt. Er
ermdglicht die Anzeige und Auswahl der vorhandenen Geréate.

Die Zuordnung erfolgt im Arbeitsbereich Pr oj ekt konf i gur at i on. Auf der Tab-Karte nul ti sys-
BMwahlen Sie zuerst den Busmaster aus und anschlieend Bear bei t en. Unter St andor t e->Ni cht
vor handene St andort e werden alle Standorte aufgelistet, welche an diesem Busmaster noch zu
keinem visual energy Standort assoziiert sind. Mit Ver bi nden kann die Zuordnung zu einem Standort
erfolgen.

Standortmedium

Standortmedium hinzufligen oder Eigenschaften bearbeiten.

Das Anlegen eines weiteren Mediums an einem Standort erfolgt im Er f assungsber ei ch. Wahlen Sie
den Standort und anschlieend rechts im Arbeitsbereich + Neues Medi um hi nzuf tgen. . ..

Beachte: Sie missen Uber die Standortberechtigung "Medium hinzufligen" besitzen.

Es kann ein weiteres Standort-Medium aus der Liste der Projekt-Medien hinzugefugt werden. Bitte
beachten sie dabei, dass jedes Projekt-Medium jeweils nur einmal zu einem Standort hinzugefiigt werden
kann. Falls keine Projektmedien zur Auswahl angeboten werden, sind diese entweder bereits am Standort
angelegt, oder existieren noch nicht bei den Projekt-Medien. Zur Anlage von Projekt-Medien siehe
Projektkonfiguration.

Zahlpunkt

Zahlpunkt hinzufiigen oder Eigenschaften bearbeiten.

Beachte:
Zur Anlage eines Zahlpunktes wird das Medienrecht "Z&hlpunkte" vorausgesetzt.

Da ein Zahlpunkt eindeutig einem Standort und einem Medium zugeordnet sein muss, sind diese Objekt
Voraussetzung fur die Anlage. Ebenso muss ein Netzbetreiber fur den Zahlpunkt existieren.

1. Wabhlen Sie im Arbeitsbereich Erfassung einen Standort und dort das entsprechende Medium aus.
2. Wahlen Sie die Ansicht flr Zahlpunkte.

3. Mit der Schaltflache + kann ein Z&ahlpunkt hinzugefiigt werden. Zu Begin muss der Typ festgelegt
werden:



e multisys-BM (Busmaster) - In dem zugeordneten Busmaster werden fir das aktuelle Medium
geeignete freie Busteilnehmer gesucht. Nach der Auswahl kénnen die von dem jeweiligen Gerat
bereitgestellten Speicherobjekte aktiviert werden.

* Mobil - Es wird eine Z&ahlpunkt fir mobile Z&hlererfassung angelegt. Die Angabe von Anzahl Ziffern,
Anzahl Dezimalstellen und Z&hlerfaktor wird erwartet.

» Datei - Es wird eine Z&hlpunkt angelegt, der Daten per Dateiimport erhalt. Die Angabe von Anzahl
Ziffern, Anzahl Dezimalstellen und Zahlerfaktor wird erwartet. Verwenden Sie diesen Typ, wenn
Messdaten per MSCONS von einem externen Kommunikationspartner bereitgestellt werden.

< Berechnet - Es wird ein Zahlpunkt angelegt, der Daten aus anderen Quellen per Formel berechnet.

4. Ordnen Sie einen Netzbetreiber zu.

5. Das Feld zahlernummer ist optional und kann beispielsweise fur die firmeninternen Geratenummer
verwendet werden.

6. Auch die Angabe des Installationsortes ist optional und dient als Hinweis bei der Suche bzw.

Identifikation vor Ort.

7. Jeder Zahlpunkt erhélt eine eindeutige Identifikation, die aus dem Lander-Kurzzeichen, der

Netzbetreiber-Nummer, der Postleitzahl und einem 20-stelligem Code zusammengesetzt wird.

Verteilung

Verteilung hinzufiigen oder Eigenschaften bearbeiten.

Verteilungen sind wichtige Objekte im visual energy System und fir ein voll funktionsfahiges System
unerlasslich. Bitte lesen Sie hierzu auch die Beschreibung zu Verteilungen und zur Aufgabe der
Verteilstruktur genau durch.

Beachte:

Fur die Anlage und Bearbeitung von Verteilungen ist das Medien-Recht "Verteilungen" an dem aktuellen
Standort-Medium notwendig.

Offnen Sie die Eigenschaftsseite von dem Medium. Auf der Details-Karte werden alle Verteilungen des
Mediums aufgefiihrt. Uber die Schaltflache kann eine weitere Verteilung hinzugefiigt werden. Nachdem der
Verteilung einen Namen vergeben und diese gespeichert wurde, werden die grafische Verteileransicht und
weiteren Karten mit Eigenschaften eingeblendet.

Nun kénnen Zeichenobjekte hinzugefugt und diesen anschlieend Zahlpunkte zugeordnet werden.
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Daten anfordern und verarbeiten

Themen:

Automatische Datenerfassung
Manuelle Datenerfassung
Ersatzwerte

Daten mit Workflows bearbeiten
Daten validieren

Daten mit Dateneditor
bearbeiten

Weitere Datenverarbeitung

In diesem Kapitel erfahren Sie, wie Energie- und Power-Quality-Daten
in das visual energy System gelangen und welche Mdéglichkeiten

zur Verarbeitung zur Verfligung stehen. Dazu nutzt visual energy
grundsatzlich Funktionen, die durch Workflows bereit gestellt

werden. So kann sehr genau festgelegt werden, wann welche Daten
angefordert oder verarbeitet werden. Neben der automatisierten
Erfassung von Energiedaten, stehen generell auch Funktionen zur
manuellen Eingabe oder Erfassung beispielsweise von Zahlerstanden
zur Verfugung.
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Automatische Datenerfassung

Messwerte von Messstellen mit Anbindung an das EDM System.

Die automatisisierte Erfassung von Energiedaten erfordert einen Busmaster. Dieser ist fur die
Kommunikation mit den Z&hlern oder Erfassungssystem zusténdig. Das visual energy Web kann dann
mittels Workflow bei dem entsprechenden Busmaster zyklisch die gewiinschten Daten anforden.

Ersteinrichtung

In der Praxis werden meist die Erfassungssysteme und der Busmaster installiert und eingerichtet, lange
bevor das visual energy Web installiert wird. Auf dem Busmaster werden dabei auch Standorte definiert,
da diese beispielsweise Zeitzonen festlegen.

Bei der Einrichtung von visual energy muss deshalb nicht nur die Verbindung zu einem Busmaster
festgelegt, sondern auch die Standorte vom Busmaster und visual energy assoziiert werden. Nachfolgend
die Beschreibung, wie die Verbindung zwischen visual energy und einem bestehenden Busmaster
eingerichtet wird:

Im Arbeitsbereich Projektkonfiguration wechseln Sie zur Anzeige der Busmaster

Mit der Schaltflache kann ein existierender Busmaster hinzugefigt werden. Es wird die
Eigenschaftskarte des Busmasters angezeigt.

* Geben Sie die IP-Adresse oder den Hostnamen an. visual energy versucht den angegebenen
Busmaster zu erreichen. Gelingt dies nicht, so wird eine entsprechende Fehlermeldung ausgegeben.

< Der Busmaster bendtigt eine Information, wie er seinerseits das visual energy Web erreicht. Hier
kdnnen Sie aus einer Liste entweder die IP Adresse oder den Hostnamen auswéhlen.

« Fir die WCF Kommunikation der Systeme untereinander gibt es drei verschiedene Methoden (TCP,
http oder https). Standard ist die unverschliisselte TCP Verbindung Uber Port 9001. Um die Port-
Verwaltung in den Firewalls zu vermeiden, verlangen einige Netzwerkadministratoren jedoch die
Nutzung von Standard-Ports wie 80 (http) oder 443 (https).

Wenn der Busmaster korrekt eingerichtet und wie oben beschrieben registriert wurde, wird der
Namensraum ausgetauscht. Der Busmaster sendet eine Datei mit allen konfigurierten Standorten,
Segmenten und Geraten zum visual energy Web.

Im néchsten Schritt miissen nun die Standorte von visual energy und dem Busmaster assoziiert werden.
In der Eigenschaftsseite des Busmasters werden die Busmaster-Standorte aufgelistet. Weisen Sie jedem
Busmaster-Standort, den passenden Projekt-Standort zu.

Nun kénnen bei den Standort-Medien Zahlpunkte vom Typ '‘Busmaster' angelegt und die passenden
Gerate ausgewahlt werden.

Daten zyklisch anfordern

Uber die Eigenschaftsseite des Zahlpunktes gelangen Sie zu den dort definierten MessgrofRen.

+ Offnen Sie die Eigenschaftseite der MessgroRRe, die zyklisch angefordert werden soll.

Wechseln Sie zur Seite der zugeordneten Workflows
» Falls noch nicht geschehen, muss hier eine neue Workflow Zuordnung fur den Workflow Anforderung

angelegt werden. Dazu verwenden Sie die Schaltflache und wahlen aus der Liste der Workflows
"Anforderung" aus.

< Wahlen Sie beispielsweise "Neueste" bei der Eigenschaft Zeitspanne und ordnen anschlie3end auf der
Seite "Ausfihrung” einen passenden zyklischen Zeitplan zu.

e Speichern Sie die Zuordnung und Testen Sie die Anforderung.
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Manuelle Datenerfassung

Ablesen von Messstellen ohne Schnittstellen.

Mit manueller Datenerfassung sind handische oder zumindest nicht automatisierte Eingaben von Werten
wie Zahlerstdnden gemeint. Je nach Aufgabenstellung, gibt es mehrere Methoden.

Zahlerstandseingabe einzeln

Manuelle Formular-Eingabe eines einzelnen Zahlerstandes bei einem Zahlpunkt. Mit diese Option kann
man sehr schnell und einfach tber einen Eingabedialog einen Zahlerstand eingeben. Dieses Verfahren ist
aber nicht gedacht, um viele Ablesestellen zu erfassen.

Weitere Details zur Formular Erfassung finden Sie hier.

Zahlerstandseingabe fir Ablesebereich

Die in einem Ablesebereich organisierten Ablesestellen kdnnen auch direkt, ohne den Umweg uber visual
energy Mobile, eingegeben werden. Dies kann beispielsweise verwendet werden, wenn Zahlerstande als
Ablesung auf Papier vorliegen.

Weitere Details zur Manuellen Ablesung finden Sie hier.

CSV Import aus visual energy Auswerteordner

CSV Datein die vom Anwender manuell in einen Auswerteordner kopiert werden, kdnnen mittel Workflow
CSV Import in einen Z&hlpunkt eingelesen werden. Die Vorgehensweise im Stenogramm: Laden Sie die
zu importierende CSV Datei in einen Auswerte-Ordner. Wechseln Sie zu dem Ziel-Zahlpunkt und dort zur
Ziel-MessgroRe. Verwenden Sie den CSV Import Workflow um die Daten zu importieren.

MSCONS Import aus visual energy Auswerteordner

MSCONS Dateien werden normalerweise ausschlie3lich automatisiert (iber Mail-Postfach) importiert.
Sofern die entsprechenden Konfigurationen durchgefiihrt wurden, kann mittels MSCON Import Workflow
auch MSCONS Files aus einem visual energy Auswerte-Ordner eingelesen werden.

Dateneditor

Manuelle Eingabe von Daten bei einem Zahlpunkt. Diese Option ist nur der Vollstéandigkeit hier aufgefuhrt.
Der Dateneditor ist eher ein Werkzeug zur nachtraglichen Korrektur von Daten. Zur regelmaRigem Eingabe
neuer Daten sind andere Optionen besser geeignet.

Weitere Informationen zum Dateneditor finden Sie hier.

Erfassung mit visual energy Mobile

Systematische Zahlerablesung tber eine Web App. Wenn regelmafiig meherer Ablesestellen im Betrieb
erfasst werden missen, dann ist diese Option eindeutig die beste Wahl. Die Ablesung erfolgt hier mit
mobilen Endgeréaten und bietet folgende Funktionen:

e App zur Zéhlerablesung

» Erfassung auch offline bzw. ohne permanente Netzabdeckung mdglich.

» Plausibilisierung der Ablesewerte bei der Eingabe

e Ablesebereiche mit Zuordnung zu Ableser.

+ Geschiitzter Ableseprozess (Verhindert Anderungen an Zahlern wahrend der Ablesung)
* Einstellbare Kontrollpflicht der Ablesewerte.

Weitere Details zum Ablauf einer Mobile Ablesung finden Sie hier.
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Zahlerstand manuell eingeben
Zéahlererfassung am PC Arbeitsplatz
In Einzelféllen kann es notwendig sein, den abgelesenen Zahlerstand einer einzelnen Messstelle direkt
ins visual energy System einzugeben. Speziell fir den OBIS Typ "Z&hlerstand" ist ein Eingabeformular
implementiert. Dieses Formular kann auch per Direktlink im Browser gedffnet werden. Damit besteht die

Maoglichkeit, dass Sie oder das System den Link per E-Mail an ein